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Технология Интернет Вещей используется на практике уже достаточно давно. В данной ра-
боте обсуждаются возможности оценки качества данной технологии. 
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Систему Интернет Вещей можно рас-
сматривать в виде аппаратно-программной 
системы. Ключевая ей задача связана с пре-
доставлением для оконечных устройств сер-
висов, позволяющих осуществлять передачу 
данных.  

Подобные системы могут использо-
ваться как в промышленных масштабах, так 
и в бытовых условиях для повышения эф-
фективности решения разных задач [1, 2]. 
Интегральный показатель является качест-
вом обслуживания. На его основе проводит-
ся описание количественных характеристик 
сервисов. Например, если рассматривать 
параметры сетей, то анализируют времен-
ные задержки, вероятности доставки паке-
тов, а так же пропускную способность кана-
лов связи.1 

Трафик в системе Интернет Вещей мо-
жет быть разным. Он может быть в качестве 
непрерывного потока больших пакетов, а 
бывает, что ведётся рассмотрение нестацио-
нарного потока пакетов с небольшим разме-
ром. Тогда при моделировании соответст-
вующих вещей приходится решать разные 
задачи. 

Отметим некоторые особенности, кото-
рые характерны для систем Интернет Ве-
щей, они оказывать влияние на качество их 
обслуживания. 

Существование ограниченных ресур-
сов. Узлы в беспроводных сетях обладают 
ограниченным ресурсом. С точки зрения 
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практики, исследователи стремятся к мини-
мизации узлов по стоимости и размерам. Но 
это ведет к ограничению по времени работы, 
вычислительным возможностям, мощности 
передачи [3, 4]. Есть влияние и различных 
помех при передаче по беспроводным кана-
лам связи [5, 6]. Чтобы сеть Интернет Вещей 
работала как можно более длительным обра-
зом, ресурсы должны быть использованы 
максимально эффективно. 

Характеристики устойчивости. Должна 
быть устойчивость по отношению к измене-
ниям в топологиях сетей, поскольку рас-
сматривается большое число узлов. Харак-
теристики работы и доступности объектов 
Интернет Вещей не должны зависеть от из-
менения в конфигурации с точки зрения ка-
чества обслуживания. 

Применение разных типов трафика. 
Различные приложения предъявляют разные 
требования к задержкам передачи пакетов.  

Особенности сбора данных. С тем, что-
бы уменьшить количество предаваемых 
данных, в самих узлах беспроводных сетей 
можно осуществлять обработку данных.  

Могут быть образные модели данных. 
Передача данных может вестись через 
управляющий центр, между объектами Ин-
тернет Вещей, за счёт запроса от управляе-
мого центра. 

Объекты Интернет Вещей могут быть 
не стационарными а мобильными. Если объ-
екты мобильные, то требуется проводить 
моделирование систем беспроводной связи 
[7, 8]. 

За счёт учета указанных характеристик 
можно сформировать интегральную харак-
теристику качества системы Интернет Ве-
щей.  

Отметим критерии, связанные с пере-
дачей данных в системе Интернет Вещей, на 
базе которых можно сделать оценку качест-
ва обслуживания. 
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Учет задержек. Анализ задержек связан 
с применяемыми моделями передачи данных 
для сетей. 

Задержка складывается из нескольких 
составляющий: передача между отдельными 
объектами Интернет Вещей, формирование 
маршрута, время которое узел в сети ожида-
ет открытие свободного канала связи, время 
связанное с обработай информации на уст-
ройствах. 

Характеристики пропускной способно-
сти. Они демонстрируют ля единицы време-
ни возможность передачи определённого 
количества данных. При этом важен выбор 
маршрута, вычислительные способности 
отдельных устройств. Есть зависимость и от 
того, какая задача решается. 

Наличие потерь. С точки зрения пере-
дачи на разных уровнях модели OSI потери 
зависят от разных причин. На канальном 
уровне могут быть коллизии. Для уровня 
маршрутизации может выйти из строя ка-
кой-нибудь объект или неправильным обра-
зом будет сформирован маршрут. Отноше-
ние цикла пакетов, которые будут потеряны 
к их суммарному числу демонстрирует по-
тери. 

Время жизни сетей. Время работы объ-
ектов в системе является ограниченными 
этой связи, требуется обеспечить минимиза-
цию затрат по различным изменениям в сис-
теме. Обеспечение требуемого покрытия 
беспроводных сетей. Область, в которой 
сбор данных, продлевает качество работы 
Интернет Вещей. 

Устойчивость относительно изменения 
топологи. Такая характеристика связана со 
временем между изменениями в топологии и 
до того, как сеть будет работать. 

Рассмотрим классификацию проблем, 
связанные с обслуживанием системы Ин-
тернет Вещей. 

Проблемы мониторинга промышлен-
ных объектов. Для них в качестве основного 
критерия качества работы объектов системы 
Интернет Вещей можно считать, время жиз-
ни беспроводные сетей. 

Проблемы непрерывного измерения 
определённого показания и отправки в от-
правляющий центр в таких случаях в каче-
стве ключевых показателей можно считать 
пропускную способность сетей и задержки в 
сетях.  

В системах Интернет Вещей могут 
быть использованы компоненты искусст-
венного интеллекта, что определяет допол-

нительные требования к вычислительным 
устройствам [9-11]. 

Проблемы обмена данными по запро-
сам. Ключевые параметры- это задержки в 
сетяхи вероятности доставки информацион-
ных сообщений. 

Системы объектов Интернет Вещей мо-
гут относиться к мобильным объектам. При 
этом большая вероятность того, что будут 
возникать помехи при передачи сигналов, 
различные препятствия между объектами.  

Таким образом , качество обслужива-
ния для системы Интернет Вещей связано со 
способностями беспроводных сетей созда-
вать условия для того, чтобы данные были 
собраны, обработаны, и переданы в рамках 
конкретных решаемых задач. За счёт того, 
что проблемы обслуживания системы Ин-
тернет Вещей были проклассифицированы, 
модно по каждой из них сделать выбор сво-
его класса обслуживания. 

Протоколы маршрутизации в системе 
Интернет Вещей зависит от того, какие ре-
шаются задачи.  

Первый тип протоколов ориентирован 
на использование информации о местопо-
ложении объектов. В нем есть протоколы 
двух типов: trajectory basic Forwarding (TBF) 
и Bounded coronoid Greedy Forwarding 
(BVGF) [12, 13]. 

В первом из них маршрутизация в узлах 
связана с информацией по ближайшим сосе-
дям.  

Во втором расчёт пути осуществляется 
на основе информации по имеющим права 
соседям при помощи короткого Евклидова 
расстояния до точки назначения. 

Второй тип протоколов связан с агрега-
цией данных.  

Протокол Cougar [14] рассматривает 
систему Интернет Вещей как распределён-
ную базу данных. Существует связь под 
множество данных для каждого из объектов. 
В протоколе Rumor routing на базе агента 
перемещается между объектами, предаются 
информация обоих состоянии. 

Для того, чтобы проводить оценку по-
казателей качества в информационных сис-
темах могут использоваться методы имита-
ционного моделирования. Существуют раз-
личные инструментальные средства, при 
которых можно проводить исследования 
закономерностей передачи данных. 

Отметим характеристики некоторых из 
них. 

Симулятор NS-2 [15]. На его основе 
можно моделировать различные сети, про-
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токолы, компоненты сетей. Есть возможно-
сти для поддержки протоколов маршрутиза-
ции TORA, DSR, DSDV AODV. 

Симулятор TOSSIM [16]. При модели-
ровании сенсорных сетей можно рассматри-
вать характеристики масштабируемости, 
связанности, достоверности. Симулятор 
OMNET++. На основе данного инструмен-
тального средства можно моделировать сети 
массового обслуживания, протоколы моде-
лирования и беспроводные сети.  

Вывод: Таким образом работа Интернет 
Вещей должна рассматриваться с точки зре-
ния системного подхода. При оценке харак-
теристик необходимо использовать соответ-
ствующий математический аппарат, а также 
программные симуляторы. 
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