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Документационное обеспечение являет-

ся одним из основных видов обеспечения 

управленческой деятельности.   Посредством 

документирования информация записывается 

на различные носители для дальнейшего ис-

пользования: хранения информации, доведе-

ния управленческих решений, фиксации ка-

ких-либо фактов. Документы являются одно-

временно свидетельством деловой деятель-

ности и информационными активами [1]. 

Документы, независимо от формы или 

структуры, должны обладать характеристи-

ками аутентичности, достоверности, целост-

ности и пригодности для использования, 

которые считаются доказательством под-

линности деловых событий или операций и 

полностью отвечают установленным требо-

ваниям по ведению деловых операций [1]. 

Для эффективного управления доку-

ментами в организации создаются доку-

ментные системы. В документную систему 

входят как исполнители, так и сотрудники, 

обеспечивающие ее работу. В зависимости 

от объема, задачи и функции по управлению 

документной системой организации могут 

возлагаться на отдельных сотрудников иных 
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подразделений, на специально назначенного 

сотрудника или, при большом объеме, могут 

создаваться отдельное подразделение доку-

ментационного обеспечения управленческой 

деятельности.  

Специалисты в области управления до-

кументами или лица иных подразделений, 

ответственные за управление документами, 

отвечают за разработку, внедрение и под-

держку схем метаданных и других средств 

управления совместно с другими сотрудни-

ками, такими как специалисты в области 

информационных технологий, руководители 

и юристы [1]. 

Учитывая требования к документным 

системам, дополнительные обязанности по 

их управлению возлагаются на сотрудников 

подразделений защиты информации. Возло-

жение дополнительных обязанностей на со-

трудников возможно при наличии у них ре-

зерва ресурсов на их выполнение. Подход, 

позволяющий формализовано оценить за-

грузку сотрудников подразделений защиты 

информации, резервы времени и выполни-

мость тех или иных функций представлен в 

[2, 3]. Предлагалось ввести матрицу возмож-

ности выполнения сотрудником функций 

защиты информации размерностью n столб-

цов на m строк (n – количество функций за-

щиты информации, m – количество сотруд-

ников). Модель оптимального распределения 

функций между сотрудниками подразделе-

ний защиты информации описана в [4]. 
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Все чаще документы создаются и хра-

нятся в цифровой среде, что открывает ряд 

новых возможностей для использования до-

кументов. Цифровая среда также обеспечи-

вает большую гибкость в отношении внед-

рения средств управления документами 

внутри и между системами, которые осу-

ществляют управление документами [5]. 

Одной из таких возможностей, которую 

предоставляет электронный документообо-

рот, является применение электронной под-

писи. Внутри организации может использо-

ваться простая электронная подпись, кото-

рая, при определенных условиях, приравни-

вается к собственноручной подписи и обла-

дает юридической силой. Для этого необхо-

димо, чтобы ключ простой электронной под-

писи применялся в соответствии с правила-

ми, установленными оператором информа-

ционной системы, и в электронном докумен-

те содержалась информация, указывающая 

на лицо, от имени которого был создан и 

(или) отправлен электронный документ [6].  

Подписи следует использовать в тех 

приложениях, где важно иметь возможность 

подтвердить целостность полученного фай-

ла и, возможно, личность отправителя. Сле-

дует обеспечить защищенное хранение под-

писей. Доступ к файлам подписей, ключам и 

алгоритмам должен разрешаться только ав-

торизованному персоналу [5]. 

Электронные подписи, используемые 

для доказательства неизменности электрон-

ной информации, должны включать в себя 

контрольные суммы или значения хэш-

кодов, которые могут быть встроены в фай-

лы и (или) сохранятся в защищенной систе-

ме с привязкой к исходной информации [5]. 

Учитывая сказанное выше, разработаем 

алгоритм простой электронной подписи для 

использования в организации, учитывающий 

требования к документным системам, облада-

ющей юридической силой и, в конечном итоге, 

позволяющей снизить трудозатраты сотрудни-

ков подразделений защиты информации при 

возложении на них функций по управлению 

документной системой организации. 

Алгоритм формирования простой элек-

тронной подписи представлен на рисунке 1. 
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Рисунок 1. Алгоритм формирования  

простой электронной подписи 

На рисунке введены следующие обо-

значения: 

IDP (Identifier of personal) – идентифи-

кационный номер сотрудника в информаци-

онной системе организации. 

Log (Login) – имя пользователя, иден-

тификационные данные пользователя. 

t (time) – метка времени. 

Pw (password) – пароль, аутентифика-

ционные данные пользователя. 

H (Hash) – хэш-функция. 

IV (Initialization vector) – инициализа-

ционный вектор [7] («соль»). 

М (Message) – сообщение, подписывае-

мое простой электронной подписью; 

Sign (Signature) – электронная подпись. 

i, j – индексы для обозначения номера 

пользователя и документа соответственно. 

|| – знак конкатенации двоичных векто-

ров. 

Процесс формирования электронной 

подписи заключается в следующем. Выраба-

тывается хэш-код пароля и логина пользова-

теля, который используется как инициализа-

ционный вектор IV1: 

)||(1 ii PwLogHIV = .            (1) 

Применение в качестве инициализаци-

онного вектора хэш-кода логина и пароля 

необходимо для того, чтобы избежать их 

распространения при проверке электронной 

подписи. 

Далее вычисляется второй инициализа-

ционный вектор путем определения хэш-

кода от конкатенации идентификатора поль-

зователя, метки времени. При этом исполь-

зуется вычисленный первый ранее иденти-

фикационный вектор: 

)||,( 12 tIDPIVHIV i= .           (2) 

Простая электронная подпись форми-

руется из подписываемого электронного до-

кумента с использованием второго инициа-

лизационного вектора: 

),( 2 jij MIVHSign = .           (3) 

Для выполнения требований, необхо-

димых для признания простой электронной 

подписи аналогом собственноручной, сведе-

ния о подписавшем лице и метке времени 

включаются в подписываемый файл. Конка-

тенация логина и пароля пользователя ис-

пользуется в качестве ключа простой элек-

тронной подписи. 

Предлагаемая инфраструктура простой 

электронной подписи представлена на ри-

сунке 2. Доверие к простой электронной 

подписи строится на доверии к серверу. На 

сервере ведется база данных электронных 
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подписей (DBSign), база данных электрон-

ных документов (DBDoc) и база данных 

хэш-кодов идентификационных данных 

пользователей (DBPw). 

После формирования электронная под-

пись добавляется в DBSign. Кроме самой 

электронной подписи запись базы данных 

содержит идентификатор пользователя 

(IDPi) и идентификатор подписанного доку-

мента (IDDj). 

Доверенный 

сервер

DBPw

DBSign

DBDoc

 
 

Рисунок 2. Инфраструктура простой  

электронной подписи 
 

Для проверки электронной подписи 

пользователь направляет на сервер запрос, 

содержащий IDPi, IDDj, метку времени t. 

Сервер в соответствии с (1) и (2) вычисляет 

2IV  и направляет его вместе с электронной 

подписью документа Signij пользователю. 

Пользователь в соответствии с (3) вычисляет 

значение электронной подписи и сравнивает 

его с подписью из DBSign, полученной от 

сервера. При условии их равенства простая 

электронная подпись считается аутентичной. 
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