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В статье дается анализ возможности решения задачи противодействия СПАМ-атакам. По-

добные задачи возникают в разных организациях, в которых эксплуатируются распределенные 

информационные сети. 
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Спам (англ. spam) – массовая рассылка 

корреспонденции рекламного характера ли-

цам, не выражавшим желания ее получить, а 

также рассылка массовых сообщений [1].  

В общепринятом значении термин 

«спам» в русском языке впервые стал упо-

требляться применительно к рассылке элек-

тронных писем.1  

Рассмотрим подробнее отрицательный 

ресурс сети [2].  

Для более точной оценки негативной 

части ресурса необходимо выражение пред-

ставить в виде суммы произведений ценно-

сти информации и потока информации по 

каждому виду СПАМа, а именно «фишин-

га», СПАМ-атаки с вредоносными вложени-

ями, мошеннический СПАМ и СПАМ-

сообщения рекламного характера. При ана-

лизе СПАМ-атак с вредоносными вложени-

ями выражение для негативного ресурса 

имеет вид: 𝑅𝑒𝑠−(𝑥𝑖) = 𝐶𝑠𝑣 (𝑥𝑖)𝑉𝑠𝑣
(𝑥𝑖) +

𝑅𝑒𝑠−𝑜(𝑥𝑖).  
Величина ресурса зависит от двух зна-

чений: ценность и объем информации. Рас-

смотрим каждую из этих составляющих от-

дельно. 

Ценность информации. В данном случае 

ценность негативная и будет, в первую оче-

редь, зависеть от типа СПАМа. СПАМ, ко-

торый несет в себе исключительно реклам-

ные цели, будет обладать наименьшей нега-

тивной ценностью, а СПАМ, целью которо-

го является нанесение ущерба жертве или же 

получение собственной выгоды, имеет 

наибольшую негативную ценность.  
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Относительно математической оценки, 

сделаем допущение о том, что ценность ин-

формации может быть трактована как 

ущерб, нанесенный в результате успешной 

реализации СПАМ-атаки с вредоносным 

вложением на узел сети.  

Объем негативной информации можно 

рассматривать как количество СПАМ-атак, 

успешно реализованных за определенный 

промежуток времени. Количество атак – 

случайная величина [3, 4].  

В работах было доказано, что количе-

ство СМАП-атак с вредоносными вложени-

ями имеет логнормальное распределение.  

Однако анализ статистики показал, что 

в рассматриваемый промежуток времени 

можно выделить некоторую постоянную 

составляющую количества атак, определя-

ющую ее минимальное значение. В резуль-

тате, доказывается [5, 6], что случайная ве-

личина количества атак складывается из 

двух составляющих: постоянной величины 

𝑛𝑚𝑖𝑛 и собственно случайной составляющей 

𝑛𝑟𝑎𝑛𝑑.  
Используя полученные данные, можно 

получить значение количества СПАМ-

сообщений с вредоносными вложениями, 

которое поступает на узел сети. Для того, 

чтобы найти количество успешно реализо-

ванных атак, необходимо учитывать элемен-

ты системы защиты рассматриваемого узла.  

В работе рассмотрены применяемые си-

стемы защиты [7, 8] от СПАМ-атак с вредо-

носными вложениями, а также критерии 

оценки их эффективности, которые выра-

жаются в вероятности реализации атаки. 

Ущерб рассмотрен в работах по СПАМ-

атакам с вредоносным вложением при нере-

гулярном распределении ущерба и описыва-

ется выражением:  
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𝑢𝑖(𝑛) =  𝑢𝑖𝑚𝑖𝑛 + 𝑢𝑖𝑟(𝑛), 

𝑢𝑖𝑚𝑖𝑛 = 𝑛𝑖𝑚𝑖𝑛 ∙ (𝑡𝑖𝑚𝑖𝑛𝑐𝑖 + (𝑡𝑖𝑟𝜆𝑖з + exp(−𝜆𝑖з𝑡𝑖𝑟) − 1)), 

𝑢𝑖𝑟(𝑛) = (𝑛 − 𝑛𝑖𝑚𝑖𝑛) ∙ (𝑡𝑖о ∙ 𝑐𝑖 + exp(−𝜆𝑖и ∙ (𝑡𝑖и − 𝑡𝑖𝑟)) − exp(−𝜆𝑖з𝑡𝑖𝑟)), 
 

где: 𝑢𝑖 – ущерб от СПАМ-атак, 𝑢𝑖𝑚𝑖𝑛 – ми-

нимальный ущерб от СПАМ-атак, 𝑛𝑖𝑚𝑖𝑛 - 

минимальное количество СПАМ-атак, 𝑡𝑖𝑚𝑖𝑛 

– минимальное время, затраченное на обра-

ботку пользователем СПАМ-сообщения, 𝑐𝑖 

– ценность единицы времени (у.е.), iз – ин-

тенсивность заражения вредоносного ПО, 

iu – интенсивность лечения от вредоносно-

го ПО, tir – период реакции системы на 

внедрение вредоносного ПО, 𝑡𝑖и – момент 

времени лечения системы от вредоносного 

ПО, 𝑡𝑖о – время, затраченное на обработку 

пользователем СПАМ-сообщения. 

Отрицательный ресурс узла вершины 

сети будет определяться следующим выра-

жением: 

𝑅𝑒𝑠𝑙𝑎𝑦 = ∑ 𝑅𝑒𝑠+(𝑥𝑖) − 𝑅𝑒𝑠−(𝑥𝑖)

𝑛

𝑖=0

= ∑ 𝑅𝑒𝑠+(𝑥𝑖) −

𝑛

𝑖=0

− (𝑡𝑖о ∙ 𝑐𝑖 + exp(−𝜆𝑖и ∙ (𝑡𝑖и − 𝑡𝑖𝑟)) − exp(−𝜆𝑖з𝑡𝑖𝑟)) ∙ 𝑛𝑖
∗ ∙ 𝑝𝑖𝑎𝑛𝑡𝑖𝑣

∙ 𝑝𝑖𝑎𝑛𝑡𝑖𝑠 ∙ 𝑝(𝑙𝑖) − 𝑅𝑒𝑠−𝑜(𝑥𝑖). 
 

В результате, получено выражение 

оценки ресурса слоя и ресурса отдельных 

узлов сети. Подобное представление позво-

ляет произвести адекватную оценку состоя-

ния узла сети, а также производить управ-

ление ресурсом, используя параметры си-

стемы защиты. 

Основная задача заключается в повы-

шении общего ресурса узла. Для его увели-

чения необходимо снизить отрицательный 

ресурс [9, 10].  

Проанализируем выражение на пред-

мет изменяющихся величин: 

𝑡𝑖о – величина времени, затраченного 

пользователем на обработку одного СПАМ-

сообщения. Данное значение может быть 

подвержено изменению с помощью органи-

зационных мер.  

В частности, информирование пользо-

вателей о наиболее характерных признаках 

СПАМ-сообщения, с целью уменьшения 

времени анализа его содержимого; 

𝑐𝑖 – стоимость единицы времени. Дан-

ное значение определяется для каждого уз-

ла сети индивидуально и как таковому ре-

гулированию подвержено быть не может; 

𝑛𝑖
∗ – наиболее вероятное значение ко-

личества атак, направленных на узел сети. 

Данное значение определяется статистиче-

скими методами, поэтому для фиксации 

изменения этого параметра необходимо 

провести длительный эксперимент; 

𝑝𝑖𝑎𝑛𝑡𝑖𝑣 – вероятность срабатывания ан-

тивирусной системы защиты. Величина 

определяется статистически независимыми 

экспертами, зависит от конкретной системы 

защиты, используемой узлом сети. Измене-

ние системы защиты влечет за собой и из-

менение этой величины [11, 12]. 

В качестве защиты от вредоносного 

программного обеспечения является одной 

из основополагающих технических мер; 

𝑝𝑖𝑎𝑛𝑡𝑖𝑣 – вероятность срабатывания анти 

СПАМ-фильтра. Величина оценивается ана-

логично антивирусным системам защиты; 

𝑡𝑖𝑟, 𝜆𝑖и, 𝑡𝑖и – величины, характеризую-

щие процесс излечения узла от деструктив-

ного воздействия вредоносного ПО. Зави-

сит от используемой системы защиты, по-

этому может быть подвергнуто влиянию; 

𝜆𝑖з – интенсивность заражения. Это 

значение является характеристикой атаку-

ющей стороны, поэтому может быть приня-

то за неизменяемую величину. 

Таким образом, полученное выражение 

позволяет оценить текущий ресурс сети, а 

также его динамику путем отслеживания 

изменения величин, характеризующих си-

стему защиты. 
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