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Обсуждаются проблемы обеспечения информационной безопасности распределенных инфор-

мационных систем. Проведена классификация угроз информационной безопасности. Показаны 
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В настоящее время человечество пере-

живает процесс перехода к качественно но-

вому этапу развития, известному как «ин-

формационное общество». В процесс фор-

мирования единого информационно-

коммуникационного поля вовлечены прак-

тически все субъекты информационных от-

ношений: от частных лиц до межгосудар-

ственных образований.  

Новые информационные технологии, 

глобальная компьютеризация, масштабное 

использование информационно-вычисли-

тельных сетей, облачных вычислений и об-

щего информационного контента породили 

новые источники угроз для всей информа-

ционной среды, в которой существует и раз-

вивается современное общество [1, 2]. 1Про-

исходит изменение экономических и соци-

альных сторон жизни общества вследствие 

стремительного развития информационных 

технологий, масштабного применения ин-

формационных систем. Информационные 

системы выступают одним из системообра-

зующих факторов современного социума, и 

влияние информационной безопасности и на 

все стороны жизнедеятельности людей  

с течением времени будет только возрастать 

[3, 4].  
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В связи со всё возрастающей ролью ин-

формации в жизни современного общества 

задачи информационной безопасности зани-

мают особое место и требуют к себе привле-

чения все большего внимания.  

Современные информационные систе-

мы уже немыслимы без использования 

средств защиты информации и создания 

комплексной системы информационной  

безопасности [5, 6].  

Практика разработки современных ин-

формационных систем показывает, что 

большинство из них носит распределенный 

характер. Анализ показывает, что распреде-

ленную информационную систему (ИС) 

можно рассматривать в виде информацион-

ной системы, ресурсы которой могут нахо-

диться на физически различных, связанных 

коммуникационными линиями (сетью), сер-

верах, при этом сохраняется логическая це-

лостность информации. Поддержка едино-

образного доступа к системе будет обеспе-

чиваться через любую точку входа (единые 

пользовательские интерфейсы). 

К распределенным информационным 

системам относят компьютерные сети (КС).  

Наряду с компьютерными сетями к рас-

пределенным ИС также относят и мульти-

процессорные компьютеры и многомашин-

ные комплексы [7, 8]. Разнородность, гете-

рогенность компонент распределенных ин-

формационных систем, сложность их по-

строения, открытость протоколов обмена 

данными, огромное количество включаемых 
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в сети абонентов создают проблемы обеспе-

чения информационной безопасности,  

контроля за состоянием сетей. Постановка 

задачи обеспечения информационной  

безопасности в наши дни приобретает ряд 

особенностей: 

- защита информации становится все 

более актуальной для массы объектов (боль-

ших и малых, государственной и негосудар-

ственной принадлежности); 

- резко расширяется разнообразие под-

лежащей защите информации (государ-

ственная, промышленная, коммерческая, 

персональная и т. п.); 

- на первый план выходит проблема 

комплексной защиты информации. 

Успешное осуществление указанных 

мероприятий возможно только при наличии 

научно-методологических основ комплекс-

ной защиты информации, под которыми по-

нимается совокупность подходов, принци-

пов и методов (научных и технических 

направлений), которые требуются для ис-

следования и анализа проблемы комплекс-

ной защиты.  

Главной целью создания комплексной 

системы защиты информации (КСЗИ) явля-

ется обеспечение максимальной эффектив-

ности защиты с помощью одновременного 

использования необходимых методов,  

ресурсов и средств, которые исключают  

несанкционированный доступ к защищае-

мым данным и обеспечивают физическую  

сохранность носителей в системе [9, 10].  

Обеспечение безопасности информации 

в распределенных системах предполагает 

создание препятствий для попыток несанк-

ционированного доступа к данным, хищени-

ям или модификациям передаваемых дан-

ных по сети. При этом важным является со-

хранение таких свойств информации, как: 

1) доступность – свойство информации, 

ее способность обеспечивать своевременный 

и беспрепятственный доступ пользователей 

к нужным данным; 

2) целостность – существование инфор-

мации в неизменном виде; 

3) конфиденциальность – необходи-

мость введения ограничений на доступ  

к информации ограниченному кругу  

пользователей. 

Чтобы в полной мере оценить возмож-

ный реальный ущерб от потери или порчи 

информации распределенной системы или 

переданных данных по каналам связи, необ-

ходимо рассмотреть угрозы информацион-

ной безопасности для разработки адекват-

ных мер их предотвращения. 

Угроза информационной безопасности – 

это совокупность условий и факторов, со-

здающих опасность нарушения информаци-

онной безопасности. Угрозы информацион-

ной безопасности можно классифицировать 

по следующим признакам: 

1) По цели реализации угроз: 

- нарушения целостности информации; 

- нарушения конфиденциальности ин-

формации; 

- нарушения (частичные или полные) 

работоспособности ИС и ее компонент. 

2) По принципу воздействия на объекты 

угрозы ИС могут реализовываться: 

- с применением доступа субъектов си-

стемы (пользователей, процессов) к объек-

там ИС (каналу связи, файлам данных и 

т. д.); 

- с применением скрытых каналов (пути 

передачи информации, позволяющие обме-

ниваться информацией двум процессам спо-

собами, нарушающими системную политику 

безопасности). 

3) По способу воздействий на объекты 

атаки (при их активном воздействии) могут 

иметь место: 

- непосредственные воздействия на объ-

екты атаки, например, доступ к наборам 

данных, программам, каналу связи и проч., 

используя ошибки; 

- воздействие на систему разрешений 

(включая захват привилегий). Несанкциони-

рованные действия при этом выполняются 

относительно прав на объект, а сам же до-

ступ к объекту потом осуществляется закон-

ным образом. 

4) Относительно объекта атаки класси-

фикация угроз предполагает, что воздей-

ствиям угроз могут подвергаться компонен-

ты АИС автоматизированная информацион-

ная система: 

- автоматизированная информационная 

система в целом; 

- определенные объекты системы - про-

граммы или данные в оперативной памяти, 

на внешних носителях, внешние и внутрен-

ние устройства системы (дисководы, флеш-

накопители, маршрутизаторы и проч.); 
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- субъекты системы, то есть процессы и 

подпроцессы при участии пользователей; 

- каналы передачи данных, то есть паке-

ты данных, которые передаются по каналу 

связи, а также сами каналы. 

Вывод. Обеспечение комплексной ин-

формационной безопасности в распределен-

ных автоматизированных системах требует 

классификации информационных угроз, 

средств атак, учет целей злоумышленников.  
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