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На современном этапе безопасность и 
устойчивость развития хозяйствующего 
субъекта (ХС) должна обеспечиваться в раз-
личных сферах их деятельности в условиях 
противоборства договаривающихся сторон 
на политической арене (контекст) и конку-
рентной борьбы в социально-эколого-
экономической сфере (аспект) в условиях 
информационной войны между ними (сто-
рон А и В) [1-7].1 

В интересах проведения рассматривае-
мых исследований воспользуемся новым 
разделом теории вероятностей и информа-
ции- эвентологией, который ориентирован 
на решение задач анализа ситуации и синте-
за адекватной реакции на нее в условиях не-
определенности, ограниченного ресурса и 
риска [8, 9]. Основным инструментарием 
эвентологии являются методы теории нечет-
ких множеств и нечеткой логики, интеллек-
туальных систем, возможностей и риска 
(SWOT анализ), прогнозирования и приня-
тия решений, оптимального управления.  

Методология моделирования эвентоло-
гическими методами базируется на общей 
парадигме [1, 10-14], едином подходе 
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(рис. 1) и алгоритме (рис. 2), формировании 
единой шкалы оценки защищенности ХС, 
его системы информационной безопасности 
(СИБ) от угроз нарушения их информацион-
ной безопасности (ИБ), и построенных на ее 
основе правилах принятия решений о степе-
ни опасности угроз нарушения ИБ их по-
следствий, адекватности реакции на них. 
Шкала включает следующий алгоритм:  

- Введение лингвистической перемен-
ной «имя состояния ХС, его СИБ» по фор-
муле Бэкуса-Наура [15]; 

- Введение начала отсчета и градаций 
возможных состояний ХС, его СИБ в задан-
ном контексте, аспектах и условиях ХХI века; 

- Обоснование: логико- вероятностно- 
информационного подхода и ветвление ин-
тегральной цели ХС на частные [10]; 

- Концепция и принципы введения 
критериев оптимизации и адаптации реак-
ции на угрозы нарушения ИБ ХС, его СИБ;  

- Система правил принятия решений по 
адекватной реакции на угрозы нарушения 
ИБ ХС, его СИБ: единая шкала [14]. 

Основанием для внедрения эвентологии 
в практику формирования траектории безо-
пасного и устойчивого (антикризисного) 
развития организаций в новых условиях ХХI 
века служат следующие обстоятельства. 

1. Объектом исследований является со-
стояние ХС как результат прошлых, на-
стоящих и будущих событий, происходящих 
в его внешней и внутренней среде. 
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Рис. 1. Единый алгоритм реализации общей методологии 
системного моделирования ИБ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Методология исследований по проблеме ИБ ХС, его СИБ: единый алгоритм 
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вая устанавливает необходимое и потенци-
ально возможное, согласно нормативным 
прогнозам. Вторая создает полную неопре-
деленность в реально возможном исходе и 
достижимом состоянии  организации из-за 
влияния на них слабо предсказуемой реак-
ции лиц, принимающих решение (ЛПР) на 
риск и природного фактора [16].Уменьшить 
такую неопределенность возможно с помо-
щью комплексного прогноза, в котором 
нормативный прогноз следует рассматри-
вать как эталон, исследовательский прогноз 
как обучающую выборку, а результат их со-
поставления как возможные ошибки первого 
(возможная или упущенная выгода) и второ-
го рода (возможный или причиненный 
ущерб). Тогда, по Колмогорову [17], адек-
ватность реакции ЛПР на неопределенность 
ситуации можно оценить как вероятность и 
ценность (полезность) исхода в координатах 
«пространство – время». 

2. Именно такой подход реализуется в 
нормативной технологии прогнозирования, 
базирующейся на морфологическом, кла-
стерном и факторном анализе взаимосвязан-
ного развития внешней и внутренней среды 
ХС. Он позволяет нормализовать закон рас-
пределения полной группы логически свя-
занных событий, построить модель типовых 
ситуаций в состязательности конкурирую-
щих сторон, обосновать архитектуру алго-
ритма оптимизации траектории антикризис-
ного развития организации. Последняя бази-
руется на методе динамического програм-
мирования в комплексе с методом структур-
ных матриц [18, 19].  

При таком подходе аргументами для 
оценки состояния организации в статике яв-
ляются: 

- границы ее перехода из одного устой-
чивого состояния в другое (процветание, 
лидерство, полная неопределенность, на-
пряженность, крах). Границы определяются 
координатами особых точек в графике нор-
мального закона; 

- математическое ожидание исхода, как 
результата взаимосвязанного функциониро-
вания внешней и внутренней среды ХС в 
координатах «пространство – время»; 

- возможные линейные отклонения 
(ошибки первого и второго рода), получен-
ные теоретически для нормального закона 
распределения и скорректированные по 
результатам исследований на обучающей 
выборке. 
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