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Целостный и достаточный набор 
средств защиты в организации рассматрива-

ется в виде комплексной системы защиты 
информации. Он позволяет бороться с акту-

альными угрозами, происходит его интегри-

рование в защищаемую систему [1, 2]. 1 
Обеспечение безопасности распреде-

ленных информационных систем и трудно-
сти, связанные с их управлением определя-

ются сложностью формирования таких си-
стем. Развивается централизованное управ-

ление по всей распределенной системе, реа-
лизуется управление подразделениями, 

направленное на приложения и серверы. Су-
ществует управление, направленное на ло-

кальную сеть и выход в Интернет, а также на 
пользователей. Данные уровни управления 

могут рассматриваться в виде объектов угроз 
с точки зрения информационной безопасно-

сти организации. Защита по каждому уровню 
управления распределенными информацион-

ными системами должна входить в систему 

информационной безопасности [3, 4]. 
Необходимо чтобы в ходе разработок 

учитывались общие требования, связанных с 
архитектурой комплексной системы защиты 

информации (КСЗИ):  
- важно обеспечить информационную 

безопасность по всем уровням защиты и по 
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всем стадиям жизненного цикла информа-
ционных систем;  

- распределенная и многоуровневая 
структура должна быть в архитектуре КСЗИ; 

- решения, которые образуют КСЗИ, 

должны выбираться с учетом масштабируе-
мости и модульного принципа построения; 

- внедрение мер безопасности должно 
осуществляться в рамках всей инфраструк-

туры (а не только на критичных ресурсах);  
- должна быть интеграция КСЗИ ин-

формационной системы со встроенными 
средствами защиты информации приклад-

ных систем, операционных систем и серви-
сов [5, 6]. 

Средства защиты информации (СЗИ) – 
совокупность инженерно-технических, элек-

тронных, электрических, оптических и прочих 
устройств, приборов и технических систем, а 

также других элементов, применяемых для 
обеспечения защиты информации, в том числе 

предупреждения утечки данных [7, 8]. 

СЗИ можно разделить на универсаль-
ные и специализированные (по области 

применения), на частные и комплексные (по 
совокупности решаемых задач), на встроен-

ные в системные средства и добавочные (по 
способу построения). В зависимости от  

способа реализации средства защиты  
информации делят на следующие группы. 

1) Технические (аппаратные) средства - 
различные по типу устройства (механиче-

ские, электромеханические, электронные и 
другие), которые аппаратными средствами 

решают задачи защиты информации. Они 
либо препятствуют физическому проникно-
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вению, либо, если проникновение все же 
состоялось, доступу к информации [9, 10], в 

том числе с помощью ее маскировки.  
2) Программные средства, которые 

включают программы для идентификации 
пользователей, контроля доступа, шифрова-

ния информации, удаления остаточной (ра-

бочей) информации типа временных файлов, 
тестового контроля системы защиты и др. 

3) Смешанные аппаратно-программные 
средства, которые реализуют те же функции, 

что аппаратные и программные средства в 

отдельности, и имеют промежуточные свой-
ства [11, 12]. 

4) Организационные средства, которые 
складываются из организационно-

технических мер (подготовка помещений с 
компьютерами, прокладка кабельной систе-

мы с учетом требований ограничения досту-

па к ней и др.) и организационно-правовых 
мероприятий (национальные законодатель-

ные документы и правила работы, устанав-
ливаемые руководством конкретного пред-

приятия).
 

Таблица 
Компоненты комплексной системы защиты информации 

 

№ Подсистема КСЗИ Характеристика подсистемы КСЗИ 

1 Подсистема 

управления 
КСЗИ 

предназначена для управления процессами защиты информации на 

основе законодательства и регламентации правил и порядка доступа 
к защищаемой информации и контроля процессов КСЗИ 

2 Подсистема защиты 

от физического 

НСД 

Необходима для того, чтобы контролировать пребывание на терри-

тории и объектах защиты персонала организации и предотвращения 

неконтролируемого пребывания посторонних лиц, для извещения о 

случаях несанкционированного доступа 

3 Подсистема анализа, 
управления рисками, 

контроля защищен-

ности ИС 

предназначена для снижение внешних и внутренних угроз информа-
ционной безопасности в распределенных сетях, опасности принятия 

ошибочного решения и уменьшение возможных негативных послед-

ствий нежелательного развития событий 

4 Подсистема иденти-

фикации и аутенти-
фикации 

предназначена для проведения процедур аутентификации/ иденти-

фикации сетевых сущностей, входящих в состав распределенной ИС 

5 Подсистема филь-

трации и межсетево-

го экранирования 

предназначена для реализации фильтрации открытого и зашифро-

ванного IP-трафика, фиксации его во внутренних журналах, филь-

трации пакетов служебных протоколов, регистрации и учета запра-

шиваемых сервисов прикладного уровня 

6 Подсистема защиты 
от вредоносных 

программ 

предназначена для защиты распределенных ИС от несанкциониро-
ванного воздействия с применением компьютерных вирусов и дру-

гих видов вредоносных программ 

В ряде случаев средства защиты ин-
формационных систем делят по 2 группам: 

физические и логические. Первые из них 
будут создавать препятствия для нарушите-

лей на путях к защищаемым данным. В ка-
честве примера, можно указать территорию, 

на которой располагаются объекты. Они бу-
дут выполнять функции охраны территории 

и зданий, охраны внутренних помещений, 
охраны оборудования и наблюдения за ним, 

контроля доступа в защищаемые зоны, 

нейтрализации излучений и наводок, созда-
ния препятствий визуальному наблюдению 

и подслушиванию, противопожарной защи-
ты, блокировки действий нарушителя и т. п.  

Регулирование доступа на территорию и 
в помещения может осуществляться с помо-

щью специальных замков и датчиков, а также 
идентифицирующих устройств. Применяют-

ся экранирование и зашумляющие генерато-
ры излучений для защиты от перехвата элек-

тромагнитного излучения. К логическим 
средствам защиты информации от угроз ин-

формационной безопасности и несанкциони-
рованный доступ (НСД) относят аппаратные, 

программные и криптографические средства. 
В составе комплексной системы защиты ин-

формации на предприятии можно выделить 

компоненты, описанные в таблице. В составе 
КСЗИ могут быть также выделены следую-

щие подсистемы: по обеспечению целостно-
сти, по обнаружению вторжений, криптогра-

фической защиты; защиты персональных 
данных в системе от утечки за счет побочных 
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электромагнитных излучений и наводок 
(ПЭМИН), а также другие подсистемы ком-

плексной системной защиты. 
Вывод. В работе приведены основные 

шаги по формированию комплексной защи-
ты информации.  
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