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Во второй половине ХХ века широкое 
распространение в мире получили интегра-
ционные процессы. Они стали осуществлять-
ся в интересах обеспечения коллективной 
безопасности и взаимовыгодного сотрудни-
чества, мирного разрешения межстрановых и 
внтуристрановых конфликтов. Вводятся ме-
ждународные нормы и стандарты, правила и 
права реализации такого взаимодействия от-
дельных стран, их интеграционных блоков и 
хозяйствующих субъектов (ХС) [1]. Для 
обеспечения таких международных требова-
ний необходимо своевременное получение 
информации о реально складывающейся и 
прогнозируемой обстановке в мире, и его от-
дельных регионах и странах по цели, месту, 
времени, диапазону условий и полю про-
блемных ситуаций, возникающих во внешней 
и внутренней среде ХС [2, 3]. Конкретное 
содержание международных требований к 
информационному обеспечению отражены в 
Повестке дня ООН на ХХ𝙸 век, стратегиче-
ском планировании в бизнес-системах по 
форме хозяйствования 5 С и маркетинге ме-
неджменте ХХ𝙸 века и [4-6]. Они базируются 
на положительном опыте обеспечения на-
циональной и коллективной безопасности, 
получают приоритет перед ними при урегу-
лировании конфликтов [7, 8].1 
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Ужесточается конкурентная борьба за 
ресурсы и прежде всего за человеческие и 
интеллект [3, 9]. Это обстоятельство неиз-
бежно порождает информационный кон-
фликт (ИК) между сторонами во всех сфе-
рах, направлениях и видах деятельности. Их 
исходами могут стать как мирное сосущест-
вование стран с различным общественным и 
политическим устройством, их интеграция в 
мирохозяйственные связи и проведение по-
литики глобализации экономики, так и раз-
вязывание «холодных войн» с угрозой их 
перерастания в мировые войны с примене-
нием оружия массового поражения. Все это 
происходит на фоне состязательности сто-
рон за превосходство в их конкурентоспо-
собности на межстрановом, внутристрано-
вом и корпоративном уровне,  охватывая 
межличностные и внутриличностные отно-
шения. На рисунке 1 раскрывается сущность 
такой состязательности, максимальные уг-
розы при различном выборе стратегий пове-
дения сторон и рекомендации по близкой к 
оптимальной стратегии поведения ХС и его 
системы информационной безопасности 
СИБ [10-12].  

Особенность конкурентной борьбы в 
рамках состязательности  состоит в том, что 
атакующая сторона стремиться рефлексивно 
управлять намерениями и действиями ата-
куемой в выгодном для первой направлении. 

В результате возникает необходимость 
разрешения ИК в интересах обеспечения 
безопасного и устойчивого (антикризисного) 
развития ХС и его СИБ при наличии угроз 
нарушения их ИБ с неприемлемыми послед-
ствиями в условиях: неопределенности си-
туации; ограниченного ресурса, включая 
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накопленную базу знаний; влияния челове-
ческого и природного факторов на исход 

состязательности конкурирующих сторон. 
 

 
 

Рис. 1. Возможные исходы (угрозы) состязательности в уровне развития конкурирующих  
сторон (в динамике) 

Схема «И» – конкурентная борьба по принципу «каждый с каждым» 
Схема «ИЛИ – И» – борьба по принципу «многие со многими» 

Схема «И – ИЛИ – И» – смешанный вариант 
SWOT-анализ – сильные и слабые стороны участников, их возможности и угрозы из вне 

и изнутри 
 

В этом случае становится актуальной 
проблема обеспечения защищённости ХС и 
его СИБ от угроз нарушения их ИБ с непри-
емлемыми последствиями. 

Цели, задачи, способы и средства ре-
шения такой проблемы определяются требо-
ваниями доктрины ИБ РФ, пакета обеспечи-
вающих ее нормативных и правовых доку-
ментов [4, 13, 14]. Согласно им, приоритет-
ными объектами защиты являются, в том 
числе:  системы управления экологически 
опасными и экономически важными объек-
тами в различных по природе сферах, на-
правлениях и видах деятельности народного 
хозяйства. К ним относятся, например, та-
кие, как: РАО ЕЭС с её ТЭЦ, ГЭС, АЭС, 
ЛЭП и др.   

Анализ существующей базы знаний по 
проблеме показал, что образовался разрыв 
между требованиями доктрины и возможно-
стями их обеспечения на практике в реально 
складывающейся и прогнозируемой Геопо-
литической обстановке, тем более с учетом 
влияния человеческого и природного факто-
ров в новых условиях  ХХ𝙸 века. Особую 

тревогу на национальном уровне вызывает 
отсутствие политики ИБ у отечественных 
компаний.    

Методология и методы разрешения 
проблемы ИБ ХС и его СИБ в свете требо-
ваний нормативно-правовых документов 
является предметом дальнейших специаль-
ных исследований. 

Их особенность состоит в том, что не-
обходимо оценить возможность использова-
ния накопленной базы знаний и ресурса по 
проблеме для обеспечения требуемого уров-
ня защищенности ХС и его СИБ от наруше-
ния их ИБ с неприемлемыми последствиями. 
С этой целью осуществляется логико-
лингвистическое (статика) и логико-
семантическая (динамика) моделирование 
взаимосвязанного развития внешней и внут-
ренней среды ХС и его СИБ [10, 15]. Адек-
ватно им разрабатывается логико-
математическая модель такого развития.   

Это определяет результаты анализа ре-
ально складывающейся и прогнозируемой 
обстановке по проблеме. Дальнейшие ис-
следования таких результатов должны осу-
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ществляться в интересах определения пер-
спективных направлений развития научно-
методического и научно-практического 
обеспечения информационной и интеллек-
туальной поддержки управления защищен-
ностью ХС его СИБ от угроз нарушения их 
ИБ. Здесь определяющим критерием выбора 
методов и систем защиты информации от 
угроз ее хищений, разрушения и модифика-
ции (задачи синтеза) являются допустимые, 
критические и неприемлемые уровни ин-
формационных рисков и их последствий.  

Исходными данными для постановки и 
решения задач синтеза являются диспропор-
ции между «необходимым, потенциально 
возможным и реально достижимым». В том 
случае, если такие диспропорции приводят к 
критическим и/ или неприемлемым рискам 
формулируется задача на ликвидацию таких 
диспропорций и предупреждения порож-
дающих их причин. Постановка и решения 
этой задачи должна базироваться на нейро-
нечетком (лингвистическом, эвентологиче-
ском и математическом) моделировании 
взаимосвязанного развития внешней и внут-
ренней среды ХС и его СИБ. Такой ком-
плекс моделей должен быть адекватен раз-
работанным логико-лингвистическим, се-
мантическим и  математическим моделям. 

Предварительные исследования показа-
ли, что для построения эвентологических 
моделей целесообразно воспользоваться из-
мерительными шкалами, которые устанав-
ливают функциональную зависимость меж-
ду вероятностью защиты информации и 
возможными состояниями защищенности 
объекта по проблеме. С этой целью необхо-
димо построить систему координат, которая 
базируется на таких шкалах и позволяет 
строить систему показателей эффективности 
защиты, включающую [16-19]: 

- чувствительность к мере реально по-
лученной информации при наличии угроз 
нарушения ИБ рассматриваемых объектов;  

 - функции принадлежности методов и 
систем защиты информации к той или иной 
стратегии обеспечения защищенности таких 
ХС; 

  -функция принадлежности этих стра-
тегий к вполне определенному состоянию 
защищенности; 

 -функция полезности состояния для 
достижения целей защиты; 

 -вероятность достижения таких це-
лей в плановые сроки в реально склады-
вающейся и прогнозируемой обстановке.  
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