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В статье рассматривается методический подход к идентификации рисков, возникающих при 

взаимодействии предприятий и окружающей природной среды. Раскрывается сущность эко-

номико-экологического риска промышленной деятельности экономически важных и экологиче-

ски опасных предприятий. Исследуются подходы к риск-менеджменту, основанные на возник-

новении экологических рисков этих предприятий в процессе своей деятельности. 
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Процесс повсеместного внедрения но-

вых информационных технологий в бизнес-

процессы экономически важных и экологи-

чески опасных (ЭВиЭО) предприятий (объ-

ектов) является одним из основных факто-

ров существенного повышения эффективно-

сти современной экономики.  

Экономически важными предприятия-

ми (объектами) целесообразно считать те из 

них, которые способны обеспечить: по-

требности лиц, общества, государства в не-

обходимом и достаточном уровне, качестве 

и безопасности жизни. Экологически опас-

ными являются те экономически важные 

производства, которые оказывают на окру-

жающую среду антропогенное воздействие, 

уровень которого превышает нормы эколо-

гической безопасности, создаёт угрозы ка-

честву и безопасности жизни человека и 

природы [1].
1
  

К таким предприятиям относятся энер-

гетические, транспортные, коммуникацион-

ные, строительные, промышленные, горно-

добывающие, оборонные комплексы. Среди 

них можно выделить предприятия топливно-
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энергетического комплекса (ТЭЦ, АЭС, 

объекты, связанные с эксплуатацией ядер-

ных установок, объекты нефтехимической 

промышленности), металлургической про-

мышленности, уникальные инженерные со-

оружения (плотины, эстакады, нефтегазо-

хранилища), опасные объекты оборонного 

комплекса (крупные склады обычных и хи-

мических вооружений, военные аэродромы, 

ракетно-космические и самолетные системы 

с ядерными и обычными зарядами), а также 

это отрасли, связанные с добычей и обога-

щением урановой и ториевой руд, производ-

ством ядерного топлива, с эксплуатацией 

радиационных источников, транспортирова-

нием по трубопроводам газа, нефти и пред-

приятия в области цветной металлургии, 

обогащения железных руд. др [2, 3]. 

Как правило, проблемы управления 

качеством и безопасностью информации не 

интегрируются в единую проблему управ-

ления информационной сферой ЭВиЭО 

предприятия, с едиными показателями ка-

чества и эффективности, ориентированны-

ми на конечные результаты деятельности 

предприятия.  

Под управлением информационными 

рисками понимается только процесс обеспе-

чения безопасности информации. Такой 

подход затрудняет создание методического 

аппарата комплексного решения задачи 
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обеспечения качества и безопасности ин-

формации, ведет к снижению эффективно-

сти управления рисками всей информацион-

ной сферы ЭВиЭО предприятия [4-6]. 

Существующие организационные струк-

туры ЭВиЭО предприятий и технологии 

управления не позволяют использовать в 

полной мере возможности руководства и ме-

неджмента различных уровней в процессе 

управления информационными рисками [5-9]. 

Существующие методы и средства ана-

лиза информационных рисков не объедине-

ны в рамках единой методологии, и могут 

применяться, как правило, только для иссле-

дования отдельных вопросов безопасности и 

качества информации [2, 4]. 

Внешнюю информационную среду 

ЭВиЭО предприятия образуют объекты, 

субъекты, процессы и явления внешней сре-

ды, оказывающие влияние на элементы ин-

формационной системы предприятия и на 

информацию во внешней среде, имеющую 

отношение к предприятию, его бизнес-

процессам.  

Под информационной сферой ЭВиЭО 

предприятия следует понимать взаимосвя-

занные элементы информационной системы 

предприятия и внешней информационной 

среды предприятия, а также систему регули-

рования отношений субъектов информаци-

онных процессов во внутренней и внешней 

среде предприятия. Таким образом, к ин-

формационной сфере ЭВиЭО предприятия 

относятся все элементы внутренней и внеш-

ней среды в их взаимодействии, имеющие 

отношение к получаемой, используемой, 

обрабатываемой, хранящейся и распростра-

няемой информации, влияющей на бизнес-

процессы предприятия, независимо от форм 

представления информации, видов объектов 

и субъектов, а также временных и простран-

ственных рамок информационных процес-

сов [10-12].  

Информационные риски приводят к 

ущербам ЭВиЭО предприятия. Поэтому они 

с полным правом могут быть отнесены к 

экономическим рискам. Часть экономиче-

ских рисков, по существу, является полно-

стью информационными рисками. К ним 

относятся, например, управленческий и ин-

вестиционный риски.  

Управление информационными риска-

ми осуществляется с учетом основных по-

ложений общего менеджмента, а также с 

использованием результатов, полученных в 

рамках риск-менеджмента. Вместе с тем 

управление информационными рисками 

имеет много особенностей и требует дора-

ботки методологии, принятой в риск-

менеджменте. Учитывая особенности и зна-

чимость системного управления информа-

ционными рисками, предлагается выделить 

управление информационными рисками в 

отдельный раздел риск-менеджмента – ин-

формационный риск-менеджмент [2].  

Кроме того, наличие информационной 

составляющей в любом экономическом рис-

ке позволяет сделать вывод о необходимо-

сти управления этой информационной со-

ставляющей. При всем многообразии и раз-

личии экономических рисков в информаци-

онной составляющей этих рисков могут 

быть выделены общие элементы, требующие 

применения единых методологических под-

ходов к управлению рисками [13].  

В качестве методологической основы 

информационного риск-менеджмента пред-

лагается использовать системный подход. 

Системное управление информационными 

рисками в рамках информационного риск-

менеджмента позволяет выйти на качест-

венно новый уровень управления ЭВиЭО 

предприятиями [2, 7, 14]: 

1. учитываются все негативные собы-

тия, влияющие на безопасность и качество 

информации, которые могут произойти на 

всех этапах информационного процесса – от 

получения информации до ее использования 

в бизнес-процессах, независимо от форм 

представления информации, видов объектов 

и субъектов информационных процессов, а 

также временных и пространственных рамок 

использования информации; 

2. появляется возможность согласован-

ного применения всего комплекса механиз-

мов управления, направленного на достиже-

ние конечных целей бизнес-процессов; 

3. для исследования информационных 

рисков могут согласованно применяться на-

учные методы из различных областей науки, 

которые не используются вне рамок систем-

ного подхода; 

4. в полной мере становятся доступны-

ми экономические механизмы управления, 

повышается значение правовых и организа-

ционных методов управления; 

5. рассматриваемый подход к понима-

нию информационных рисков позволяет 

сделать вывод о коренном изменении роли и 

значения менеджмента предприятия: ме-

неджеры всех уровней принимают активное 

участие в управлении информационными 

рисками; 
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6. архитектура информационной сис-

темы ЭВиЭО предприятия и, прежде всего, 

архитектура системы управления информа-

ционными рисками должна быть адаптиро-

вана к управлению рисками на более высо-

ком системном уровне. 

Одной из наиболее важных проблем 

анализа информационных рисков является 

проблема создания классификации инфор-

мационных рисков.  

Информационные риски предлагается 

группировать в соответствии с их природой и 

механизмом действия. Это позволяет опти-

мально использовать средства и методы за-

щиты информации для блокирования целой 

группы рисков, сходных по механизму дей-

ствия. 

Для классификации информационных 

рисков предлагается использовать индекси-

рованную схему классификации: 

1. По источникам возникновения риска: 

внутренние, внешние. 

2. По виду возникновения ущерба: пря-

мые, косвенные. 

3. По механизму воздействия: стихий-

ные бедствия, аварии, нарушение авторских 

прав, распространение ложной информации 

и т. п. 

4. По характеру риска: преднамерен-

ные, непреднамеренные. 

5. По результату воздействия: наруше-

ние конфиденциальности, недопустимое 

время доступа, неактуальная и недостовер-

ная информация, ложная, неполная, излиш-

няя информация. 

Каждой группе присваивается свой ин-

декс. В таблицу сведены все основные рис-

ки. С помощью индексов для каждого ин-

формационного риска возможно определе-

ние его места в классификации по всем 

классификационным признакам. Важной 

проблемой является классификация и харак-

теристика механизмов управления инфор-

мационными рисками ЭВиЭО предприятия. 

Управление информационными риска-

ми предполагает согласованное комплексное 

применение методов и средств различной 

физической природы в рамках единой тех-

нологической цепи для достижения целей 

управления ЭВиЭО предприятиями. 

 

Таблица  

Фрагмент классификационной таблицы информационных рисков 
 

Информационный 
риск 

Индекс 

Механизм 
воздействия 

Источник 

риска 
Характер 

риска 

Вид 

ущерба 
Результат 

воздействия 

Пожары 1 A B σ П К α3 α4 α5 α2 

Наводнения 1 B σ П К α3 α4 α5 α2 
Землетрясения 1 B σ П К α3 α4 α5 α2 

Ураганы 1 B σ П К α3 α4 α5 α2 

Взрывы 2 A B σ П К α3 α4 α5 α2 
Аварии в системе 

электропитания, во-

доснабжения, ото-

пления 

2 
 

 

A B 
 

 

σ 
 

 

П К α3 α4 α5 α2 
 

 

… … … … … … 
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