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В настоящее время проблема защиты 

информации в информационных системах 

является очень актуальной [1, 2]. Для ее ре-

шения на практике исследователями разра-

батываются различные методики и подходы. 

В данной работе предлагается методика, 

позволяющая осуществлять формализацию 

исследуемых объектов, подлежащих защите, 

на разных уровнях. 1  

Чтобы провести оценку уровня защиты 

пользователей некоторой информационной 

системы, необходимо взять в расчет некото-

рые объекты и их связи. Например, критич-

ные документы и их уровень критичности 

для компании; связи между пользователями 

с доступом к критичным документам и к 

хостам на которых они хранятся; хосты, с 

которых возможно получение доступа к до-

кументам; связи между хостами;  зоны кото-

рые контролируются посредством связей 

между пользователями; потенциальные зоны 

уязвимости в системе.  

Помимо внутренней информации о си-

стеме необходимо учитывать, к примеру, 

уровень компетенции преступника, стараю-

щегося получить данные, а также его уровень 

осведомленности о принципе работы систе-

мы, его технологических возможностях, а 

также его возможные цели и методы [3].  

Рассмотрим более подробно все опи-

санные объекты. Для этого необходимо 

сформулировать несколько общих алгебраи-

ческих моделей. Это позволит предоставить 

параметры, необходимые для учета при оце-
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нивании уровня защиты пользователей ИС 

от социоинженерных атак. Помимо этого, 

формулировка алгебраических моделей 

необходима, чтобы оценить саму вероят-

ность кражи или поражения критичных   

документов. 

В модель критичных документов вхо-

дят элементы, связанные с уровнем критич-

ности для компании, месторасположения на 

хосте критичных документов и уровней до-

ступов к ним. Уровень финансовых потерь в 

случае утери документа является выражени-

ем уровня критичности документа. Помимо 

финансовых потерь, компания может поне-

сти репутационные убытки, или какие-либо 

другие. Эти показатели также могут нести 

оценку уровню критичности документа [4].  

Предлагается применять систему уров-

ней критичности документа, как вариант для 

построения модели. Самые критичные до-

кументы будут относиться к группе 1, менее 

критичные, соответственно, к группе 2, и так 

далее, по уровню критичности [5].   

Доступ к документу может осуществ-

ляться с различных хостов, а также обладать 

разноуровневым доступом с хоста. Напри-

мер, документ может быть доступен только 

для чтения с одного хоста, а с другого он 

может иметь доступ и для чтения, и для ре-

дактирования [6, 7]. Каждый пользователь 

также может иметь различные уровни до-

ступа и ограничений. Принимая во внима-

ние изложенное, формальную алгебраиче-

скую модель возможно представить как:  
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где 
iLc  – уровень критичности доку-

мента; 

 n
j

i

jH
1=
 – хосты, с которых возможно 

получить доступ к документу; 
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( ) i

k

i

k LADU ;  – пользователи, у кото-

рых есть возможность доступа к документу 

некоторого уровня; 
i

kLAD  – уровень доступа документа.  

В модель хостов информационной си-

стемы входят компоненты, непосредственно 

связанные с программным обеспечением, 

установленным на хост и с пользователями, 

имеющими разный уровень доступа, в част-

ности, имеющими возможность изменять 

конфигурацию системы, или устанавливать и 

удалять приложения и ПО. Кроме этого, в нее 

входят связи между информационной систе-

мой и хостами, а также, критичные докумен-

ты, к которым можно получить доступ по-

средством этих связей, или иными путями.  

Разными уровнями критичности могут 

обладать не только документы, но и хосты, 

что связано с уровнями критичности доку-

ментов, расположенных на нем. Представить 

формальную модель хоста возможно в сле-

дующем виде: 
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где n
j

i

jSoft
1=
 – установленное на хосте ПО;  

 r
t

i

tCD
1=
 – критичные документы, к ко-

торым можно получить доступ с хоста;  

 m
k

i

kConn
1=
 – связи между хостами в 

информационной системе;  
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l
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l
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1

;
=

 – пользователи, имею-

щие некоторый уровень доступа к хосту; 
iLc  – уровень критичности хоста, 

имеющий потенциальную зависимость от 

уровня критичности документов, доступных 

с этого хоста.  

Представить формальную алгебраиче-

скую модель пользователя информационной 

системы возможно при учете ее связи с про-

филем пользовательской уязвимости. Он 

являет собой некоторое количество пар, со-

стоящих из уязвимости и ее выраженности. 

Пользовательской уязвимостью может стать 

уровень доступа пользователя к критичным 

документам и хостам; зоны, в которых поль-

зователь имеет доступ и контроль. Помимо 

этого, пользователь и сам может быть уяз-

вимым. Человеческий фактор, например, 

внутреннее состояние пользователя зависит 

от внешних факторов, таких как отношения 

с коллегами или семьей, конфликт с руко-

водством, или ухудшение здоровья. Исходя 

из этого можно формализовать в следующем 

виде: 
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где ( ) n
jjij VDV

1
,,

=
— профиль уязвимостей 

пользователя, где jV – уязвимость пользова-

теля, а ( ) DV j , —значение уровня уязвимо-

сти ; 
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 – уровень доступа к 

хостам; 

( ) q
k

i

k

i

k LADAD
1=
 – уровень доступа к 

документам; 

 r
t

i

tComm
1=

 – вид корреляции между 

пользователями в информационной системе,  

 b
a

i

aCA
1=
 – зоны доступные для кон-

троля пользователя; 
iState – внутреннее состояние пользо-

вателя, имеющее потенциал к влиянию на 

предпринимаемые пользователем действия в 

условиях социоинженерной атаки. 

В алгебраическую модель злоумыш-

ленника входят такие компоненты, которые 

находятся в непосредственной связи с его 

профилем компетенции [8, 9].  

Это некоторое количество пар видов 

атакующего действия и способности зло-

умышленника к их применению. Сюда мож-

но отнести такие средства как исходные 

данные, имеющиеся у злоумышленника об 

информационной системе, финансы, вре-

менные интервалы, наличие сообщников, 

что должно быть учтено в модели.  

Помимо этого, не менее важна цель 

злоумышленника. Это может быть вынуж-

дение пользователя к некоторому действию, 

связь с конкретным пользователем или по-

лучение доступа к критичным документам. 

Учитывая все эти факторы формализовать 



72 

модель злоумышленника можно следующим образом: 
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где ( )( ) 
jij RQR ,,  – доступные для зло-

умышленника средства; 

( )( ) m

kkik ASA
1

,
=

 – профиль компетен-

ций злоумышленника; 

 q
l

i

lВК
1=
 – исходные данные, имеющие-

ся у злоумышленника об информационной 

системе; 
iG  – достигаемая злоумышленником 

цель; 

 r

t

i

tComm
1=
 – потенциальные связи 

между злоумышленниками.  

Нами были проанализированы модели, 

которые были адаптированы к задачам сущ-

ностей, речь о которых шла ранее. Это поз-

волит не производить решение исследован-

ных ранее в [10-12] задач.  

Тем не менее, в условиях более развер-

нутых исследований, существует вероят-

ность дополнения моделей неучтенными 

компонентами, способными влиять на оцен-

ку защищенности пользователей и оценку 

вероятности поражения критичных доку-

ментов социоинженерными атаками.   

Помимо этого, возможно изменение 

оценки уровня защиты пользователей и 

уровня их поражаемости. Это может про-

изойти, например, если сотрудники компа-

нии проходили обучение по части информа-

ционной безопасности, тогда вероятность 

успешного осуществления атаки будет 

меньше. Такое обучение может включать в 

себя разъяснения о потенциальных социо-

инженерных угрозах, способы противостоя-

ния атакам, и прочую информацию, способ-

ную помочь в отражении атак.  

Пусть ( )0p  – посттренинговая вероят-

ность успеха социоинженерной атаки зло-

умышленника на пользователя, примем ее 

обозначение как ( ).00 pp =  Нужно отме-

тить, что  .1;00 p  

В таком случае в течение некоторого 

времени возможно изменение вероятности 

поражения пользователя атакой злоумыш-

ленника в сторону увеличения. Это может 

происходить по причине уменьшения бди-

тельности пользователя, утраты им навыков 

защиты, знаний или умений. Взяв за основу 

вышеописанную модель, становится воз-

можно создать дифференциальное уравне-

ние p
dt

dp
−= . Если исходное условие

( ) .0 0pp = , вычисление p произведем сле-

дующим образом:  

.;;;ln;; 00

atat eppKpKepCappadt
p

dp
adt

p

dp −− ===+−=−=−=            (5) 

 

Таким образом, представленный мето-

дический подход по формализации объектов 

в информационных системах, с точки зрения 

их защищенности, может быть полезен в 

различных практических приложениях. 
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