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В данной статье рассматривается задача, связанная с моделированием беспроводных сетей 
на основе широкополосного доступа. На основе созданного программного продукта показано, 
каким образом распределены паузы между передаваемыми пакетами для пакетов данных. 
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Стремительность внедрения в системы 
широкополосной связи стандарта 802.11 Wi-
Fi легко объяснить низкой стоимостью, про-
стотой настройки и эксплуатации [1]. Разра-
ботанный в совместимости со стандартами 
802.3 Ethernet, стандарт Wi-Fi позволяет ор-
ганизовать беспроводную локальную сеть, 
не меняя существующую архитектуру. По-
этому беспроводные сети стандарта 802.11 
широко используются для организации ка-
нала связи [3, 4] и передачи мультимедий-
ных данных в сетях общего пользования.1  

Однако, широкая распространенность и 
популярность технологии Wi-Fi, использо-
вание общей среды передачи, а также отсут-
ствие четкого периметра сети ведут к росту 
рисков информационной безопасности. В 
связи с этим применение беспроводных се-
тей для передачи критически важных дан-
ных предъявляет дополнительные требова-
ния к обеспечению защиты информации. В 
статье [1] проведен анализ возможности 
реализации атаки на беспроводной канал 
связи с использованием уязвимости провер-
ки целостности пакетов на MAC-уровне.  

Схема атаки с использованием уязви-
мости проверки целостности пакетов пред-
ставлена на рисунке 1. Злоумышленник ве-
дет прослушивание эфира при помощи бы-
тового (коммерческого) беспроводного 
адаптера. При получении заголовка физиче-
ского уровня и заголовка MAC-уровня опре-
деляется длина передаваемых данных. По 
окончанию передачи данных легальным 
пользователем отправляется контрольная 
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сумма переданного пакета CRC32. В тот же 
момент злоумышленник, используя этот же 
адаптер, отправляет в эфир случайные биты, 
искажая передаваемые значения. Помимо 
этого, по окончанию передачи злоумышлен-
ник может передать от имени точки доступа 
пакет ACK, подтверждающий успешную 
доставку отправленного пакета. Обрабаты-
вая полученные данные, точка доступа вы-
числяет контрольную сумму переданного 
пакета и сверяет с контрольной суммой, от-
правленной клиентом. При их обнаружении 
их различия пакет отбрасывается. Таким об-
разом пакет оказывается «вырезанным» из 
эфира [1, 6]. 

Проведенные в статье [6] расчеты про-
ведены на выборке 400 000 пакетов. Для 
анализа частотно временных характеристик 
в режиме реального времени разработан 
программно-аппаратный комплекс, позво-
ляющий производить вычисления длитель-
ности пакета, величины пауз между переда-
ваемыми пакетами с учетом рабочего канала 
точки доступа. 

Анализ захваченных пакетов осуществ-
ляется на уровне операционной системы при 
помощи библиотеки Scapy, в связи с чем 
пакет может быть обработан только после 
его получения сетевым адаптером и переда-
чи драйвером.  

В связи с этим время передачи пакета и 
величина паузы между пакетами могут быть 
вычислены на основании времени приема, а 
также скорости передачи по формулам: 

 

i

i
i V

lt =∆ ,   (1) 

 

,
11 −−

−∆−=−−=∆
iiii кiкк

i

i
кi tttt

V
ltp     (2) 

28 

                                                 



где it∆  – время передачи i-го пакета, 

ip∆  – величина паузы между i и i-1 па-
кетами, 

iкt – время окончания передачи i-го, по-
лученное от драйвера, 

il – длина i-го пакета [бит], 

iV – скорость передачи i-го пакета 
[бит/с]. 

 

 

 
Рисунок 1. Схема искажения контрольной суммы пакета CRC32. 

 
Программная часть комплекса для оп-

ределения временных характеристик бес-
проводной сети реализована в виде консоль-
ного приложения на языке программирова-
ния Python. В качестве аргументов для за-
пуска используются три параметра: режим 

работы, интервал, в пределах которого будут 
производиться расчеты, и рабочий канал. 
Пример работы программы для расчета ве-
личин длительности пакетов и паузы между 
пакетами представлен на рисунке 4. 

 

 
 

Рисунок 2. Вывод результата работы программы при расчете длительности передаваемых 
за время анализа пакетов на шестом канале 
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Также, в предложенном программно-
аппаратном комплексе присутствует воз-
можность сортировки по типу передаваемых 
пакетов. Всего существует три типа пакетов 
при передаче данных по сети Wi-Fi – пакеты 
контроля, управления и данных. Каждый из 
этих основных типов пакетов делится на не-
сколько подтипов. Так, например, пакеты 
управления подразделяются на пакеты типов 
Beacon, ProbeReqest, ProbeResponse. В ре-

зультате собранных с помощью программ-
но-аппаратного комплекса статистических 
данных были исследованы распределения 
величин пауз и длительностей для пакетов с 
данными, контроля и управления [1, 2, 4]. 
Распределения пауз между пакетами раз-
личных типов представлены на рисунках 3, 
4, 5. Параметры распределений пауз между 
пакетами приведены в таблице 1. 

 
Таблица 1 

Параметры распределений пауз между пакетами 
 

Тип передаваемых 
пакетов 

Beacon Probe 
Reqest 

Probe 
Response 

ACK CTS RTS 

 
Параметры  

распределений 
 

 
а = 102.2 
b = 0.3 

 
µ=2.7 
σ=2.1 

 
µ= 2.1 
σ= 1.3 

 
µ = 3.8 
σ = 1.5 

 
µ = 2.7 
σ = 1.8 

 
µ = 2.4 
σ = 2.2 

 
 
 

 
а) 
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б) 
 
 

 
в) 
 

Рисунок 3. Гистограммы распределения паузы между передаваемыми пакетами  
управления типа: 

а) Beacon (Распределение Коши) 
б) ProbeReqest (Логнормальное распределение) 

в) ProbeResponse (Логнормальное распределение) 
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б) 
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в) 
 

Рисунок 4. Гистограммы распределения паузы между передаваемыми пакетами контроля типа: 
а) ACK (Логнормальное распределение) 
б) CTS (Логнормальное распределение) 
в) RTS (Логнормальное распределение) 

 
 
 

 
 

Рисунок 5. Гистограмма распределения паузы между передаваемыми пакетами для пакетов 
данных (Логнормальное распределение, параметры: µ = 2.4, σ =2.2). 
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Результаты, полученные в ходе работы 
комплекса, могут быть использованы при 
анализе скорости и стабильности работы 
сети, а также при оценке возможности реа-
лизации атаки на канал связи с использова-
нием уязвимости проверки целостности па-
кетов. 
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In this paper, we consider the problem associated with the modeling of wireless networks based on 
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