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В статье обсуждаются особенности помехоустойчивого кодирования в каналах связи. Спо-
собности кода к обнаружению и исправлению ошибок зависят от его минимального кодового 
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Вследствие особенностей физических 
процессов, порождающих их, ошибки в неко-
торых типах носителей (например, радио) 
чаще бывают не единичными, а групповыми. 
В этом есть как положительные, так и отри-
цательные стороны. Положительной чертой 
является то, что ошибки затрагивают лишь 
немногие блоки данных. Представьте себе 
блок размером в 1000 бит при вероятности 
ошибки 0,001 на бит. Если бы ошибки были 
независимыми, то очень большой процент 
блоков содержал бы ошибки. Однако если 
ошибки приходят пакетами, искажая по 100 
бит подряд, то из 100 блоков будут испорче-
ны в среднем только один или два блока. Не-
удобством группирования ошибок является 
то, что их значительно труднее обнаружить и 
исправить, чем изолированные ошибки.1 

Решение такой проблемы состоит в ис-
пользовании таких методов кодирования ин-
формации, которые позволили бы контроли-
ровать правильность передачи (хранения) и 
при обнаружении ошибки исправлять ее. По-
мехоустойчивыми называются коды, позво-
ляющие обнаружить и при необходимости 
исправить ошибки в принятом сообщении. 

Разработчики сетей создали две основ-
ные стратегии для борьбы с ошибками. Каж-
дый метод основывается на добавлении к пе-
редаваемым данным некоторой избыточной 
информации. В одном случае этой информа-
ции должно быть достаточно, чтобы с боль-
шой вероятностью обнаружить наличие ис-
каженных битов. В другом случае избыточ-
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ной информации должно быть достаточно 
даже для того, чтобы восстановить повреж-
денный блок данных. Коды, применяемые в 
обоих случаях, называются помехоустойчи-
выми. Коды, позволяющие исправлять ошиб-
ки, называются корректирующими или кода-
ми с исправлением ошибок. 

Чтобы понять, как могут обнаружи-
ваться и исправляться ошибки, необходимо 
рассмотреть подробнее, что представляет 
собой ошибка. Обычно кадр состоит из m  
бит данных (то есть информационных) и r  
избыточных или контрольных битов. Пусть 
полная длина кадра равна n  (то есть 

rmn += ). Набор из n  бит, содержащий 
информационные и контрольные биты, час-
то называют n -битовым кодовым словом 
или кодовой комбинацией. 

Если рассмотреть два кодовых слова, 
например, 10001001 и 10110001, можно 
определить число отличающихся в них со-
ответствующих разрядов. В данном примере 
отличаются три бита. Для нахождения этого 
числа нужно сложить два кодовых слова по 
модулю 2 (операция «исключающее или») и 
сосчитать количество единиц в результате. 
Количество бит, которыми отличаются два 
кодовых слова, называется кодовым рас-
стоянием или расстоянием между кодовыми 
комбинациями в смысле Хэмминга (Ham-
ming). Смысл этого числа в том, что если 
два кодовых слова находятся на кодовом 
расстоянии d , то для преобразования одно-
го кодового слова в другое понадобится d  
ошибок в одиночных битах. 

В большинстве приложений передачи 
данных все m2  возможных сообщений явля-
ются допустимыми, однако благодаря ис-
пользованию контрольных битов не все n2  
возможных кодовых слов используются. Зная 
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алгоритм формирования контрольных разря-
дов, можно построить полный список всех 
допустимых кодовых слов и в этом списке 
найти такую пару кодовых слов, кодовое рас-
стояние между которыми будет минималь-
ным. Это расстояние называется минималь-
ным кодовым расстоянием кода или расстоя-
нием всего кода в смысле Хэмминга. 

Способности кода к обнаружению и ис-
правлению ошибок зависят от его минималь-
ного кодового расстояния. Для обнаружения 
d  ошибок в одном кодовом слове со стопро-
центной гарантией необходим код с мини-
мальным кодовым расстоянием, равным 

1+d , поскольку d  однобитовых ошибок не 
смогут изменить одну допустимую комбина-
цию так, чтобы получилась другая допусти-
мая комбинация. Когда приемник встречает 
запрещенную кодовую комбинацию, он по-
нимает, что при передаче произошла ошибка. 
Аналогично, для возможности исправления 
d  ошибок в одном кодовом слове требуется 
код с минимальным кодовым расстоянием, 
равным 12 +d , так как в данном случае даже 
при d  однобитовых ошибках результат ока-
жется ближе к исходному кодовому слову, 
чем к любому другому, и, следовательно, его 
можно будет однозначно восстановить. 

В качестве простейшего примера кода с 
обнаружением ошибок рассмотрим код, в 
котором к данным добавляется один бит 
четности. Бит четности выбирается таким 
образом, чтобы количество единиц во всем 
кодовом слове было четным (или нечетным). 
Например, при посылке числа 10110101 с 
добавлением бита четности в конце оно ста-
новится равным 101101011, тогда как 
10110001 преобразуется в 101100010. Код с 
единственным битом четности имеет кодо-
вое расстояние, равное 2, так как любая од-
нократная ошибка в любом разряде образует 
кодовое слово с неверной четностью. Такой 
код может использоваться для обнаружения 
однократных ошибок. 

В качестве простейшего примера кор-
ректирующего кода рассмотрим код, у кото-
рого есть всего четыре допустимые кодовые 
комбинации: 

0000000000 , 0000011111, 1111100000 и 
1111111111. 

Этот код имеет расстояние, равное 5, 
что означает, что он может исправлять 
двойные ошибки. Если приемник получит 
кодовое слово 0000000111, он поймет, что 
оригинал должен быть равен 0000011111. 
Однако если тройная ошибка изменит 

0000000000  в 0000000111, ошибка будет 
исправлена неверно. 

Попробуем создать код, состоящий из m  
информационных и r  контрольных битов, 
способный исправлять одиночные ошибки. 
Каждому из m2  допустимых сообщений будет 
соответствовать n  недопустимых кодовых 
слов, отстоящих от сообщения на расстояние 
1. Их можно получить инвертированием каж-
дого из n  битов n -битового кодового слова. 
Таким образом, каждому из m2  допустимых 
сообщений должны соответствовать 1+n  ко-
довых комбинаций. Поскольку общее количе-
ство возможных кодовых комбинаций равно 

n2 , получается, что ( ) nmn 221 ≤+ . Так как 
rmn += , это требование может быть преоб-

разовано к виду: ( ) rrm 21 ≤++ . При задан-
ном m  данная формула описывает нижний 
предел для требуемого количества контроль-
ных битов для возможности исправления оди-
ночных ошибок. 

Этот теоретический предел может быть 
достигнут на практике с помощью метода 
Хэмминга. Биты кодового слова нумеруются 
слева направо, начиная с 1. Биты с номерами, 
равными степеням 2 (1,2,4,8,16 и т. д.) явля-
ются контрольными. Остальные биты 
(3,5,6,7,9,10 и т. д.) заполняются m  битами 
данных. Каждый контрольный бит обеспечи-
вает четность некоторой группы битов, вклю-
чая себя самого. Один бит может входить в 
несколько различных групп битов, четность 
которых вычисляется. Чтобы определить, в 
какие группы контрольных сумм будет вхо-
дить бит данных в k -й позиции, следует раз-
ложить k  по степеням числа 2. Например, 

12811 ++= , а 1481629 +++= . Каждый 
бит проверяется только теми контрольными 
битами, номера которых входят в этот ряд 
разложения (например, 11-й бит проверяется 
битами 1, 2 и 8). 

Когда прибывает кодовое слово, при-
емник обнуляет счетчик. Затем он проверяет 
каждый контрольный бит k  ( ...8,4,2,1=k ) 
на четность. Если сумма оказывается нечет-
ной, он добавляет число k  к счетчику. Если 
после всех проверок счетчик равен нулю, 
значит, все проверки были пройдены ус-
пешно. В противном случае он содержит 
номер неверного бита. Например, если 
ошибку дают проверки битов 1, 2 и 8, это 
означает, что инвертирован бит 11, так как 
он является единственным битом, контроли-
руемым битами 1, 2 и 8.  
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Коды Хэмминга могут исправлять толь-
ко одиночные ошибки. Однако не очень хит-
рый трюк позволяет исправлять при помощи 
этого кода и пакеты ошибок. Для этого по-
следовательность k  кодовых слов организу-
ется в виде матрицы, по одному кодовому 
слову в ряду. Обычно данные передаются по 
кодовым словам, слева направо. Чтобы иметь 
возможность исправления пакетов ошибок, 
данные из этой таблицы следует передавать 
по столбцам. В этом случае, если на блок 
данных наложится пакет ошибок, инверти-
рующий k  соседних битов, она затронет не 
более одного бита в каждом кодовом слове. А 
поскольку код Хэмминга может исправлять 
одиночные ошибки, то можно будет восста-
новить весь блок. Данный метод использует 
kr  проверочных битов, благодаря которым 
блок из km  бит данных может выдержать 
один пакет ошибок длиной не более k  бит. 
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