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В интересах устранения негативных последствий отсутствия у ряда отечественных компа-
ний политики обеспечения их информационной безопасности в статье предлагается програм-
ма исследований информационной безопасности компаний, которая базируется на методах 
эвентологической базы знаний. 
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В современных условиях возникает про-
блема обеспечения национальной безопасно-
сти России и ее хозяйствующих субъектов 
как функции их информационной безопасно-
сти (ИБ) в условиях состязательности конку-
рирующих сторон, идеологической, инфор-
мационно-психологической и кибервойны 
между ними. Дальнейшее изучение пакета 
документов показало, что особую тревогу 
вызывает положение дел в обеспечении ИБ 
национальных компаний, т. е. отечественного 
производителя. Отсутствие у них Политики 
информационной безопасности компании 
(ИБК) приводит к недостаточной эффектив-
ности применяемых ими методов и систем 
защиты информации в рассматриваемых ус-
ловиях. Проблемность такой ситуации состо-
ит в том, что отечественные компании зачас-
тую относятся к Военному промышленному 
комплексу, занятому как производством про-
дукции, необходимой и достаточной для под-
держания требуемого уровня боеспособности 
ВС РФ, так и производством востребованной 
гражданской продукции, которая должна от-
вечать требованиям мирового уровня ее кон-
курентоспособности на внешних и внутрен-
них рынках. 1 

Современная база знаний и накоплен-
ный ресурс [1-10] позволяют сформировать 
программу исследований ИБК. Она должна 
базироваться на: усовершенствованной мето-
дологии прогнозирования причин возникно-
вения угроз нарушения ИБК; допустимого 
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для компании уровня информационного рис-
ка и адекватной ему приемлемости последст-
вий для личности, общества, государства, нее 
самой от реализации таких угроз. В качестве 
угроз нарушения ИБК рассматривается воз-
можность хищений, разрушения и модифи-
кации информации. Речь идет об информа-
ции, которая циркулирует во внешней и 
внутренней среде компании, ее СИБК, явля-
ется необходимой и достаточной для свое-
временной и адекватной реакции лиц, при-
нимающих решения (ЛПР) на противодейст-
вие угрозам с неприемлемыми последствия-
ми по ситуации и результатам в статике и 
динамике новых условий. В работах [11-13] 
показано, что в интересах решения таких за-
дач на современном этапе могут использо-
ваться (рис.) методология и методы ком-
плексного прогнозирования, базирующиеся 
на методах эвентологической базы знаний. 

Последнее обстоятельство открывает 
возможность учета влияния человеческого и 
природного факторов на результаты жизне-
деятельности компании [14-17]. Тогда, имея 
обучающую выборку, можно установить 
ошибки прошлого и их последствия, вы-
явить породившие их причины, предусмот-
реть заранее меры по предупреждению та-
ких причин в аналогичных ситуациях в на-
стоящем и будущем, ликвидировать нега-
тивные последствия прошлых ошибок. Но-
вые ошибки все равно последуют по объек-
тивным и субъективным причинам. 

Эвентологическая база знаний, как из-
вестно, базируется на [11-13]: 

- возможности комплексного примене-
ния методов: теории интеллектуальных сис-
тем, нечетких множеств и нечеткой логики; 
возможностей и риска; прогнозирования, 
принятия решений и оптимального управле-
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ния; нейро-нечеткого математического мо-
делирования; 

- критерии «необходимо – потенциаль-
но возможно – реально достижимо». Он по-
зволяет учитывать влияние на конечный ре-
зультат жизнедеятельности компании, ее 
СИБК таких факторов, как: неопределен-

ность ситуации и ограниченность ресурса; 
влияние человеческого и природного факто-
ров на конечный результат деятельности 
компании; допустимый уровень информаци-
онного риска и приемлемость его последст-
вий для компании, ЛОГ, МС в целом, его 
отдельных членов. 

 

 
Рис. Программа исследований ИБК на основе методов эвентологии 

 
Другими словами, речь должна идти о 

формировании комплекса нейро-нечетких 
лингвистических, эвентологических и мате-
матических моделей взаимосвязанного раз-
вития внешней и внутренней среды компа-
нии, ее СИБК. При этом следует учитывать, 
что Военно-промышленные комплексы яв-
ляются разновидностью компаний, в состав 
которых могут входить приоритетные объ-
екты защиты, заданные доктриной инфор-
мационной безопасности РФ и др. норма-
тивно-правовыми документами. Отсюда 
технологии обеспечения ИБК могут быть 
как двойного, так и специального назначе-
ния, что накладывает свои особенности на 
решение проблем ИБК по ситуации и ре-
зультатам в реально складывающейся и про-
гнозируемой Геополитической обстановке в 
ХХI веке. Поэтому необходимо установить 
роль и место СИБК с учетом вида компании, 
наличия в ней приоритетных ОЗ, заданных 
доктриной.  
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