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Для того, чтобы обеспечить безопас-
ность корпоративной сети, принимается 
комплекс мер: 

• сетевое оборудование размещено в 
контролируемой зоне; 

• сеть сегментирована, определены 
правила размещения ресурсов в сегментах; 

• правила доступа в интернет установ-
лены и контролируются; 

• выход в публичные сети контроли-
руют межсетевые экраны, настроенные в 
соответствии с политикой ИБ; 

• сетевые сервисы сконфигурированы 
в соответствии с политикой ИБ, изменения в 
настройках контролируются; 

• имеется резервное оборудование и 
резервные копии для восстановления работы 
ключевых сервисов; 

• журналы Log-файлов и результатов 
аудита защищены от уничтожения на период 
установленного срока хранения; 

• системы, обеспечивающие работу 
критически важных серверов и активного 
сетевого оборудования, спроектированы как 
высоконадежные сервисы; 

• антивирусное ПО установлено на 
всех рабочих станциях и серверах внешнего 
доступа и регулярно обновляется; 

• ИТ персонал проводит аудит сетевой 
активности с использованием средств мони-
торинга.1 

Для обеспечения режима информаци-
онной безопасности удаленного доступа 
принимаются такие  меры: 

• конфигурирование программно-
технических средств, осуществляющих уда-
ленный доступ к ресурсам корпоративной 
сети; 
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• применяются стандартные правила 
обеспечения информационной безопасности, 
включая аспекты: 

• аутентификация и учетные записи; 
• установление и разрыв соединений; 
• права доступа к внутренним ресур-

сам; 
• контроль IP удаленных клиентов; 
• криптографическая защита сеансов с 

использованием встроенных в Windows 
Server средств; 

• регистрация событий в журналах и 
аудит. 

Одними из актуальных угроз безопас-
ности информационной среды на предпри-
ятиях, использующих корпоративную сеть, 
являются следующие: 

• получение несанкционированного 
доступа к информации за счет воздействия 
на программное обеспечение; 

• получение несанкционированного 
доступа к информации за счет физического 
проникновения в помещения, в которых 
расположены носители информации, сред-
ства обработки информации, средства ком-
муникации; 

• получение несанкционированного 
доступа к информации путем доступа к ка-
налу связи и (или) коммутационному обору-
дованию; 

• блокирование доступа к информации 
из-за перегрузки (недоступности) сетевых 
ресурсов; 

• получение несанкционированного 
доступа к информации внешним нарушите-
лем путем хищения носителя информации и 
средств обработки информации за предела-
ми контролируемой зоны; 

• разглашение, уничтожение, блокиро-
вание или изменение информации вследст-
вие неумышленного запуска/установки ПО, 
содержащего вредоносный код; 
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• разглашение, уничтожение, блокиро-
вание или изменение информации вследст-
вие неумышленного внедрения вредоносно-
го программного обеспечения при использо-
вании сменных носителей информации /   
ноутбука; 

• неумышленное разглашение инфор-
мации за счет передачи ее за пределы орга-
низации с использованием каналов связи 
Интернет; 

• разглашение/блокирование доступа к 
информации вследствие умышленного хи-
щения носителя информации, средств обра-
ботки информации (ноутбука); 

• хищение информации за счет пред-
намеренного копирования информации на 
нештатные носители информации; 

умышленное изменение или уничтоже-
ние (стирание) информации; 

Нестандартное поведение сотрудника 
может быть вызвано следующими факторами: 

• редкие плановые отчеты, обычно не 
проводящиеся сотрудником; 

• отсутствие сотрудника на рабочем 
месте и использование этого рабочего места 
другим сотрудником или посторонним чело-
веком; 

• занятие сотрудником делами, не свя-
занными с рабочими процессами и обычно 
не выполняемыми; 

• вирусная активность, вызванная но-
вым вирусом и не отслеживаемая антиви-
русом; 

• действия сотрудника, вызванные 
случайными факторами; 

• злонамеренные действия сотрудника, 
связанные с подготовкой к планируемому 
увольнению; 

• злонамеренная кража коммерческой 
информации в крупных объемах, не прово-
дившаяся ранее; 

У разных сотрудников разные обязан-
ности, разное, типичное для конкретного 
сотрудника, выполнение своих функцио-
нальных задач. Также различные сотрудни-
ки используют рабочие инструменты в не-
рабочих целях.  

Несмотря на то, что основная бизнес-
информация компании хранится на серверах 
баз данных (MySQL), пользователи рабочих 
мест работают за персональными компьюте-
рами, имеющими локальные хранилища ин-
формации. Также сотрудники ведут служеб-
ную переписку, создают служебные доку-
менты, сохраняют мультимедийный файлы с 
использованием своих рабочих станций. 

В связи с различиями, как задач, так и 
поведения людей, использовать универсаль-
ный продукт для контроля каждого рабочего 
места сотрудника, не представляется воз-
можным. Однако, используя методы по-
строения самообучающихся систем, воз-
можно создать программный продукт, под-
страивающийся под каждого конкретного 
сотрудника, под конкретные, выполняемые 
им задачи. 

Для защиты информации от случайных 
или злонамеренных действий сотрудников, а 
также рабочих мест сотрудников в случае их 
компрометации злоумышленником, необхо-
димо создать и внедрить программное обес-
печение (далее – Продукт), подстраиваю-
щееся под штатные, регламентируемые дей-
ствия сотрудников, которые выполняются 
чаще всего в процессе операционной дея-
тельности данных сотрудников, и реаги-
рующее на нестандартное поведение со-
трудников.  

Продукт должен состоять из клиент-
ской, серверной и административной  час-
тей, а также базы данных, связанной с Про-
дуктом. 

Клиентская часть Продукта должна за-
пускаться на компьютерах сотрудников в 
качестве службы и заниматься сбором дан-
ных о текущей деятельности сотрудника пу-
тём отслеживания сеансов обращения к же-
сткому диску. Клиентская часть Продукта 
должна отправлять собранные данные на 
серверную часть Продукта. 

При отслеживании обращений к жест-
кому диску должны учитываться следующие 
данные: 

• имя пользователя системы, произво-
дящего обращение к жесткому диску; 

• имя процесса, с помощью которого 
инициируется обращение к жесткому диску; 

• системное время, в которое про-
изошло обращение к жесткому диску; 

• тип операции с жестким диском 
(чтение, запись); 

• имя файла, созданного на жестком 
диске; 

• объем данных, записанных на жест-
кий диск/считанный с диска; 

• расположение файла на жестком 
диске. 

Серверная часть Продукта должна при-
нимать данные от клиентской части. Каждая 
клиентская часть должна обрабатываться не-
зависимо от других клиентских частей. Далее 
будут описаны принципы обработки данных 
касательно одного клиента. Эти же методы 
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применяются ко всем остальным клиентским 
частям независимо друг от друга. 

Присланные данные собираются в ре-
ляционную базу данных. В базе данных 
должна быть создана структура, позволяю-
щая быстро обращаться и находить любое 
значение из присланных данных. 

После периода сырого сбора данных 
серверная часть должна обобщить прислан-
ные данные, чтобы выделить основные пат-
терны поведения пользователей. Обобщение 
данных предполагается проводить алгорит-
мами сравнения, применительно к каждому 
типу присланных данных, применяя задан-
ный коэффициент соответствия (далее Ко-
эффициент). 

Далее серверная часть работает в ре-
жиме анализа присылаемых клиентской ча-
стью данных. В случае совпадения прислан-
ных данных с находящимися в базе в преде-
лах отклонения, задаваемых Коэффициен-
том, серверная часть принимает эти данные, 
как регулярные и не реагирует на событие. 

В случае, если присланные данные вы-
ходят за рамки отклонения, задаваемого Ко-
эффициентом, серверная часть должна среа-
гировать на событие и оповещать ответст-
венных лиц путём отправки сообщений на 
Email или SMS. Также данное событие 
должно журналироваться и создавать ин-
терфейс взаимодействия в административ-
ной части. 

Административная часть должна от-
слеживать рабочие станции, которые под-
ключены к Продукту и на которых запущена 
клиентская часть. Рабочие станции могут 
иметь несколько статусов: 

• сбор данных; 
• регулярная работа; 
• предупреждение о инциденте, 1 сте-

пень (в случае, если коэффициент отклоне-
ния от регулярной деятельности рабочей 
станции достаточно мал); 

• предупреждение о инциденте, 2 сте-
пень (в случае, если зафиксировано малое 
количество отклонений от регулярной дея-
тельности рабочей станции); 

• предупреждение о инциденте, 3 сте-
пень (в всех остальных случаях). 

Администратор Продукта должен иметь 
возможность просмотреть событие, вызвав-
шее инцидент и принять по нему решение. 
Решения должны быть следующих типов: 

• регулярное событие, не реагировать 
по нему в дальнейшем; 

• просмотрено, не предпринимать ни-
каких действий; 

• атипичный инцидент, начать запись 
действий рабочей станции. 

Продукт должен соответствовать сле-
дующим требованиям: 

• стабильная работа при одновремен-
ной работе до 500 клиентских рабочих стан-
ций; 

• время реагирования на событие не 
более 10 секунд; 

• возможность задания времени сбора 
информации; 

• возможность задания Коэффициента; 
• клиентская часть должна работать 

под управлением ОС Microsoft Windows 
версий 7-10; 

• серверная часть должна работать под 
управлением любой серверной OC; 

• административная часть должна ра-
ботать в браузере Microsoft Internet Explorer, 
Google Chrome (и подобные), Mozilla Firefox 
и быть кросс-платформенной. 
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