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В соответствии со сложившейся в про-
блематике противоборства в информацион-
ной сфере терминологией [3] определим по-
нятие информационно-техническое воздей-
ствия (ИТВ) на АССН как основной пора-
жающий фактор информационно-
технического оружия, представляющий со-
бой воздействие либо на информационный 
ресурс АССН, либо на саму АССН или на 
средства получения, передачи, обработки, 
хранения и воспроизведения информации в 
ее составе, с целью вызвать заданные струк-
турные и/или функциональные изменения.  

Из данного определения следует осно-
вополагающая роль информационно-
технического оружия, под которым приме-
нительно к рассматриваемой в исследовании 
проблематике понимается [3] совокупность 
специально организованной информации, 
информационных технологий, способов и 
средств, позволяющих целенаправленно из-
менять (уничтожать, 1искажать), копиро-
вать, блокировать информацию, преодоле-
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вать системы защиты, ограничивать допуск 
законных пользователей, осуществлять де-
зинформацию, нарушать функционирование 
АССН, дезорганизовывать работу техниче-
ских средств ведомственной инфокоммуни-
кационной инфраструктуры обеспечения 
функционирования системы управления 
ОВД, применяемая нарушителем безопасно-
сти информации для достижения поставлен-
ных целей.  

Таким образом очевидно, что информа-
ционно-техническое оружие включает тех-
нические и программные средства, обеспе-
чивающие несанкционированный доступ к 
базам данных и нарушение штатного режи-
ма функционирования аппаратно-
программных средств, классификация видов 
информационно-технического оружия при-
водится на рисунке 1. 

Исходя из общего определения [1] объ-
ектов ИТВ для информационно-технических 
воздействий в АССН таковыми объектами 
являются – информация, ее состояния за-
щищенности, средства вычислительной тех-
ники, телекоммуникационное оборудование, 
а также инфраструктура АССН.  

Для АССН характерны одиночные и 
групповые виды ИТВ. При этом по характе-
ру поражающих свойств [1, 4] эти воздейст-
вия делятся на высокоточные воздействия 
(воздействия на определенный ресурс) и 
комплексные воздействия (воздействия на 
всю инфраструктуру АССН). 
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Информационно-техническое оружие, используемое при информационно-
техническом воздействии на автоматизированные системы 

специального назначения

По цели использования По способу реализации

Атакующие

Обеспечивающие

По ориентированности на свойства 
информационной безопасности

Средства нарушения 
конфиденциальности информации

Средства нарушения целостности 
информации

Средства нарушения доступности 
информации

Средства преодоления 
систем защиты

Программное

Программные средства организации 
удаленных сетевых атак

Компьютерные вирусы

Программные закладки

Нейтрализаторы тестовых программ 
и программ анализа кода

Комбинированное

Алгоритмическое

Алгоритмы, использующие сочетание санкционированных 
действий и санкционированного ПО для осуществления 

воздействия

Алгоритмы, использующие несанкционированные средства 
для осуществления воздействия

Комбинированные алгоритмы

Программные средства создания 
ложных объектов и ресурсов 

информационного пространства 

 
Рисунок 1. Классификация видов информационно-технического оружия,  

используемого при ИТВ на АССН. 
 

По типу воздействий на информацию 
или информационный ресурс АССН ИТВ 
классифицируются на пассивные (перехват, 
несанкционированный доступ (НСД)) и ак-
тивные (разрушающие, манипулирующие, 
блокирующие и отвлекающие воздействия).  

По цели использования ИТВ в АССН 
могут быть классифицированы только как 
атакующие.  

По способу реализации ИТВ, исследуе-
мые в данной работе, могут быть разделены 
на алгоритмические и программные.  

Классификация ИТВ в АССН приво-
дится на рисунке 2. 

В качестве информационно-
технического оружия для ИТВ в АССН наи-
большее распространение получили средст-
ва специального программно-

математического воздействия. Согласно 
приведенной в [3] классификации к таким 
средствам относят отдельные программы 
или их комплексы, способные выполнить 
любое подмножество перечисленных ниже 
функций:  

- скрывать признаки своего присутст-
вия в программно-аппаратной среде АССН;  

- обладать способностью к самокопиро-
ванию, ассоциированию себя с другими про-
граммами и/или переносу своих фрагментов 
в иные области оперативной или внешней 
памяти;  

- искажать код программ в памяти 
АССН;  

- сохранять фрагменты информации из 
памяти АССН в некоторой области внешней 
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памяти прямого доступа (локальной и уда-
ленной);  

- искажать, блокировать и/или подме-
нять выводимый во внешнюю память или в 
канал связи массив информации, образо-
вавшийся в результате работы прикладных 
программ, или уже находящиеся во внешней 
памяти массивы данных;  

- подавлять информационный обмен в 
телекоммуникационной сети АССН, фаль-
сифицировать информацию, передаваемую 
по каналам управления;  

- противодействовать работе тестовых 
программ и механизмов защиты информации.  

 
 
 

Информационно-технические воздействия на автоматизированные 
системы специального назначения

По виду По характеру 
поражающих свойств По типу

По способу 
реализайцииПо цели использования

Одиночные

Групповые

Высокоточные

Комплексные

Пассивные Активные

Перехват

Несанкционирован
ный доступ

Разрушающие

Манипулирующие

Блокирующие

Отвлекающие

Нарушение 
конфиденциальности 

информации

Нарушение целостности 
информации

Нарушение доступности 
информации

Алгоритмические

Программные

 
Рисунок 2. Классификация ИТВ на АССН. 

 
Наиболее распространенными на сего-

дняшний день средствами специального 
программно-математического воздействия 
являются эксплойты, компьютерные вирусы, 
программные закладки, нейтрализаторы тес-
товых программ и программ анализа кода, 
программные средства компьютерной раз-
ведки в телекоммуникационной части ин-
формационного пространства, программные 
средства ведения разведки на основе откры-
тых источников в семантической части ин-
формационного пространства [2].  

Схема классификации средств ИТВ 
представлена на рисунке 3.  

Рассмотрим более подробно наиболее 
распространенные средства ИТВ из пред-
ставленных на рисунке 3.  

Анализатор трафика (сниффер) пред-
ставляет собой программу, предназначен-
ную для перехвата и последующего анализа, 
либо только анализа сетевого трафика. 
Сниффер может анализировать только то, 
что проходит через сетевую карту автомати-
зированного рабочего места (АРМ) должно-
стного лица (ДЛ) АССН. Учитывая сетевой 
характер построение АССН и как следствие 
- ее сегментирование и маршрутизацию по-
токов информации, возможны ситуации рас-
сылки внутри одного сегмента АССН паке-
тов всем АРМ ДЛ. Подобные ситуации дают 
возможность перехвата данных с любого 
АРМ ДЛ. 
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Средства информационно-технических воздействий на автоматизированные системы 
специального назначения

По способу реализации средства

Алгоритмические

По уровню санкционированности 
производимых действий

Алгоритмы, использующие сочетание 
санкционированных действий и 
санкционированного ПО и для 

осуществления воздействия

Алгоритмы, использующие 
несанкционированные средства для 

осуществления воздействия

Комбинированные

Программные

Удаленные сетевые атаки

Компьютерные вирусы

Программные закладки

Нейтрализаторы тестовых 
программ и программ анализа 

кода

По поражаемому объекту

Эксплойты, ориентированные на 
управляющую программу или 

операционную систему

Эксплойты, ориентированные на 
прикладные программы

Эксплойты, ориентированные на 
сетевые протоколы

Эксплойты, ориентированные на 
перевод информационной системы или 

управляемой ею технологической 
системы в нештатные или 

технологически-опасные режимы 
функционирования

 
Рисунок 3. Классификация средств ИТВ на АССН. 

 
Программные кейлоггеры (клавиатур-

ные шпионы) принадлежат к группе про-
грамм, позволяющих контролировать дея-
тельность должностного лица в процессе его 
работы на АРМ. Кейлоггеры обеспечивают 
скрытый мониторинг нажатий клавиш и ве-
дения журнала этих нажатий. Вирусная ата-
ка, в основу которой положены идеи кейлог-
гера, состоит во внедрении между любыми 
двумя звеньями в цепи прохождения сигнала 
от нажатия пользователем клавиш на кла-
виатуре до появления символов на экране с 
целью видеонаблюдения, перехвата запро-
сов ввода-вывода, подмены системного 
драйвера клавиатуры, драйвер-фильтра в 
клавиатурном стеке, перехвата функций яд-
ра путем подмены адресов в системных таб-
лицах, перехвата функций DLL в пользова-
тельском режиме и опроса клавиатуры стан-
дартным задокументированным способом. 

Основными представителями класса 
программных кейлоггеров являютя такие 
группы вирусных программ как key-loggers, 
keyloggers, keystroke loggers, key recorders, 
key trappers, key capture programs. и множе-
ство других вариантов названия)  

Наиболее характерным вариантом ви-
русных атак в системах рассматриваемого 
класса являются так называемые DoS и 
DDoS-атаки (от англ. Denial of Service и 
Distributed Denial of Service – соответствен-
но, атака типа «отказ в обслуживании» и 
распределённая атака этого же типа). Целью 
такой атаки является доведение атакуемой 
системы до отказа, то есть создание таких 
условий, при которых должностные лица 
АССН не могут получить доступ к предос-
тавляемым системным ресурсам (серверам), 
либо этот доступ затруднён. В настоящее 
время DoS и DDoS-атаки являются наиболее 
распространенными типами вирусных атак, 
так как позволяют довести до отказа практи-
чески любую систему, не оставляя, при 
этом, юридически значимых улик. 

Существующая классификация DoS и 
DDoS-атак делит их на три категории. 

Первая категория DoS и DDoS-атак на-
правлена на насыщение полосы пропускания 
механизма обработки информации. Резуль-
тативность такой атаки измеряется в битах в 
секунду. К данной категории относятся раз-
личные виды флудов: UDP, ICMP и прочие 
потоки сфальсифицированных пакетов. 
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Вторая категория DoS и DDoS-атак на-
правлена на использование уязвимостей 
различных протоколов. Такие атаки отвле-
кают ресурсы сервера либо промежуточного 
оборудования паразитными пакетами, в ре-
зультате чего механизм обработки инфор-
мации оказывается неработоспособным. 

Третья категория DoS и DDoS-атак на-
правлена на использование уязвимостей в 
приложениях и операционных системах 
(ОС). Данная категория атак приводит к не-
работоспособности какого-либо приложения 
или ОС в целом, что создает весьма серьёз-
ные проблемы реализации механизмов анти-
вирусной защиты.  

Одним из превалирующих типов сете-
вых атак, используемых как против отдель-
ных пользователей, так и против отдельных 
сегментов сети, является MITM-атака (от 
англ. Man-in-the-Middle – атака типа «чело-
век посредине»). MITM-атака — термин в 
криптографии, обозначающий ситуацию, 
когда злоумышленник способен читать и 
видоизменять по своей воле сообщения, ко-
торыми обмениваются абоненты сети, при-
чём ни один из последних не может дога-
даться о присутствии злоумышленника в 
канале обмена данными. 

Одна из самых старых версий MITM 
атак является атака типа ARP Poison Routing 
(от англ. – «отравление» маршрутизатора 
путем использования протокола определе-
ния адреса). В результате атаки злоумыш-
ленник, находящийся в одной подсети с ата-
куемым АРМ ДЛ, имеет возможность пере-
хватывать весь сетевой трафик между объ-
ектами атаки. Этот тип атаки считается са-
мым простым для выполнения, но при этом 
он является наиболее эффективным спосо-
бом, используемым злоумышленниками. 

Подделка DNS (от англ. Domain Naming 
System – протокол системы доменных имен) 
представляет собой MITM атаку, целью ко-
торой является предоставление ложной DNS 
информации на АРМ ДЛ, чтобы при попытке 
просмотра объекта, имеющего заданный IP 
адрес, этот АРМ ДЛ был направлен на под-
дельный объект, расположенный по IP адре-
су, созданным злоумышленником для не-
санкционированного копирования информа-
ции учетной записи с атакуемого АРМ ДЛ. 

Атаки с использованием уязвимостей 
HTTP представляют собой атаки с перехва-
том сеанса. Когда речь идет о сеансе, имеет-
ся в виду некоторое соединение между уст-
ройствами, происходящее в данный момент. 
То есть, происходит взаимодействие, в рам-

ках которого формально соединение уста-
навливается, поддерживается, причем для 
завершения соединения требуется опреде-
ленный процесс. Для обеспечения безопас-
ности сетевых подключений используется 
механизм шифрования, предоставляемый 
сервисами протоколов Secure Socket Layers 
(SSL) или Transport Layer Security (TLS).  

Принцип, лежащий в основе атак по пе-
рехвату сеанса, основан на возможности пере-
хвата определенных порций данных при его 
установлении. В последствии эти данные мо-
гут использоваться в целях выдачи злоумыш-
ленника за одну из взаимодействующих сто-
рон, чтобы получить доступ к информации. 

Наиболее распространённым инстру-
ментом реализации атак с использованием 
уязвимостей HTTP является программа 
Wireshark, предназначенная для анализа па-
кетов, проходящих в сети. Последующие 
использование возможностей другой про-
граммы - EtherPeek позволяет осуществлять 
захват проходящих по сети пакетов, их де-
кодирование и предоставление злоумыш-
леннику как самих пакетов, так и содержа-
щейся в них информации в требуемом виде. 

Эксплоит – программы, в которых со-
держатся данные или исполняемый код и 
которые используют одну или несколько 
уязвимостей в программном обеспечении на 
локальном или удаленном АРМ ДЛ с заве-
домо вредоносной целью. 

Существующая классификация экс-
плоитов предполагает их следующие          
деление: 

- по характеру уязвимости – переполне-
ние буфера, SQL-инъекция, межсайтовый 
скриптинг (XSS); 

- по результату атаки – неавторизован-
ный доступ к данным, выполнение произ-
вольного кода, блокирование доступа. 

Основной функцией пакеров является 
модификация исполняемых файлов, не ме-
няющая функционал последних. При запуске 
пакованного файла загрузчик производит рас-
паковку и передает управление оригиналу. 

По отношению к исполняемым файлам, 
содержащим вредоносный код пакеры де-
лятся на: 

- упаковщики, осуществляющие сжатие 
файлов; 

- крипторы, осуществляющие их шиф-
рование и защиту; 

- протекторы, осуществляющие сжатие, 
шифрование и защиту файлов; 

- малварные пакеры, осуществляющие 
сжатие, шифрование файлов, а так же реали-
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зующие функции противодействия           
антивирусам. 

Реализация любого из приведенных ти-
пов ИТВ в АССН ОВД приводит к потенци-
альной возможности срыва выполнения 
подразделениями полиции своих служебных 
задач. Ущерб наносимый такого рода дейст-
виями может быть существенным. 

Рассмотренные ИТВ создают предпо-
сылки для реализации угроз несанкциониро-
ванного копирования, модификации и бло-
кирования информации в АССН, что приво-
дит к необходимости анализа проблем, свя-
занных с обеспечением защиты информации 
в этих системах от такого рода угроз инфор-
мационной безопасности.  
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