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На сегодняшний день существует 
большое количество топологий для про-
мышленных сетей, и это связано с разнооб-
разием используемых приложений. 1 

В данной работе будут рассматриваться 
базовые топологии, лежащие в основе всех 
проприетарных решений. Такими тополо-
гиями являются кольцевая, звезда, зарезер-
вированная звезда, шинная и смешанная то-
пологии. 

Выбор топологии зависит от того, ка-
ким образом конечные устройства промыш-
ленной сети будут подключаться [1, 2]. Дело 
в том, что многие промышленные устройст-
ва имеют только один сетевой интерфейс, в 
связи с чем они могут быть подключены 
только одним соединением к коммутатору.  

Если доступность имеет критичное зна-
чение, и устройства поддерживают несколько 
соединений [3, 4], то они должны быть под-
ключены к нескольким коммутаторам, чтобы 
избежать общей точки отказа. Таким обра-
зом, сетевая инфраструктура должна проек-
тироваться с учетом обеспечения минималь-
ного времени восстановления после сбоя и 
максимальной надежности. 

В общем случае промышленная сеть 
состоит из следующих компонентов: 

- контроллеры, HMI панели, компьюте-
ры инженеров и другие устройства вво-
да/вывода; 

- коммутаторы, функционирующие на 
втором уровне модели OSI (L2 коммутаторы); 

- коммутаторы, поддерживающие 
функции третьего уровня модели OSI (L3 
коммутаторы) или маршрутизаторы. Данное 
оборудование, как правило, выполняет роль 
агрегации; 

- среда для подключения всего вышепе-
речисленного между собой [5, 6]. 
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Как говорилось выше, на данном уров-
не управления предприятием могут исполь-
зоваться разные топологии. Для принятия 
решения о выборе топологии на основании 
выполненной аналитической работы необ-
ходимо более подробно рассмотреть каждую 
из топологий, а также преимущества, недос-
татки и особенности каждой из них. Пример 
схемы нижнего уровня управления предпри-
ятием представлен на рис. 1. 

Шинная топология. В шинной топо-
логии коммутаторы подключены последова-
тельно друг к другу, в результате чего обра-
зуется цепочка из них. Основные характери-
стики данной топологии: 

- соединение между коммутатором аг-
регации и коммутатором доступа является 
узким местом, которое может оказать нега-
тивное влияние на качество связи; 

- простая конфигурация, которую про-
сто устанавливать; 

- структурно простая кабельная система; 
- отсутствие резервирования, что озна-

чает невозможность автоматического вос-
становления после сбоя;  

- высокий уровень гибкости для под-
ключения устройств производственного 
уровня; 

- низкая стоимость. 
Кольцевая топология похожа на шин-

ную. Основное отличие в том, что послед-
ний коммутатор в цепочке подключен к пер-
вому. В случае потери соединения между 
любыми двумя коммутаторами [7], связь 
между всеми устройствами промышленной 
сети не будет потеряна, так как есть резерв-
ный путь до каждого из устройств. Основ-
ные характеристики данной топологии: 

- дополнительное соединение для обес-
печения кольца; 

- устойчивость сети к восстановлению 
после сбоя на одном из соединений; 

- более сложная установка такой топо-
логии по сравнению с шинной, так как необ-
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ходимо внедрение дополнительных техноло-
гий для предотвращения петель; 

- высокий уровень гибкости для под-
ключения устройств  производственного 
уровня; 

- выше стоимость по сравнению с шин-
ной топологией. 

 

 
Рисунок 1. Схема промышленной сети. 

 
Топология «зарезервированная звез-

да». В данной топологии коммутаторы дос-
тупа подключены двумя соединениями к 
коммутатору агрегации. Промышленные 
устройства подключаются к коммутаторам 
доступа. Данная топология имеет следую-
щие характеристики: 

- всегда два узла до любого конечного 
устройства; 

- отсутствуют узкие места в сети; 
- каждый коммутатор доступа может 

продолжать свою работу в случае выхода из 
строя одного из соединений; 

- сеть продолжает функционировать в 
случае выхода из строя нескольких соедине-
ний; 

- требуется более сложная структурно-
кабельная система; 

- выше стоимость по сравнению с коль-
цевой топологией. В каждой из описанных 
выше топологий на границе промышленной и 
корпоративной сети используется высокопро-
изводительный, стэкируемый коммутатор.  

Данный коммутатор является частью 
топологии и выполняет на сети функцию 
главного коммутатора в промышленной сети. 

Сравнительная оценка топологий про-
мышленных сетей представлена в таблице. 

Логическая сегментация промышлен-
ной сети. Логическая сегментация представ-
ляет собой процесс определения, какие конеч-
ные устройства должны между собой взаимо-
действовать без применения маршрутизаторов 
[8, 9], т. е. быть в одной сети. Сегментация 
необходима для обеспечения работы прило-
жений реального времени, соответствия тре-
бованиям к передаче данных и применения 
политик безопасности.  

Сегментация происходит путем разде-
ления потоков данных с помощью VLAN 
(Virtual Lan Area Network). Разделение на 
Vlan обеспечивает уменьшение широкове-
щательных доменов, повышает управляе-
мость сети и ее стабильность [44]. В один 
широковещательный домен (домен реально-
го времени) должны быть включены только 
те устройства, между которыми должна 
обеспечиваться определенная гарантирован-
ность доставки данных.  

Также при разделении на разные vlan 
исключаются риски влияния широковеща-
тельных или multicast штормов в одном vlan 
на другой. 

73 



Таблица 
Сравнительная оценка топологий 

 

Топология Преимущества Недостатки 
Шинная /  
звезда 

- проста в проектировании, настроек и 
внедрении 
- требуется простая СКС 

- отсутствует резервирование 
- наличие узкого места в сети на стыке с 
коммутатором агрегации 

Кольцевая - резервирование в случае недоступности 
одного из соединений 
- простая СКС 
- наличие нескольких маршрутов до ко-
нечных устройств, что позволяет избе-
жать узких мест 

- дополнительная настройка протоколов 
резервирования 
- большое время конвергенции (в зависи-
мости от протокола резервирования) 
- изменение количества коммутаторов из-
меняет производительность сети (чем их 
больше, тем дольше время конвергенции) 

Зарезерви-
рованная 
звезда 

- резервирование в случае 
недоступности нескольких 
соединений 
- быстрое время конвергенции 
- производительность сети не зависит от 
количества устройств 
- минимальное количество узких мест в 
сети повышает стабильность 

- дополнительные кабели для подключения 
коммутаторов к коммутатору агрегации 
- дополнительная настройка оборудования 
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