
ИНФОРМАЦИОННЫЕ СИСТЕМЫ 
И ТЕХНОЛОГИИ 

 
 
 
УДК 681.3 
 

ПРИМЕНЕНИЕ НЕЧЕТКИХ МНОЖЕСТВ В ДИНАМИЧЕСКИХ СИСТЕМАХ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

     
© 2019 В. В. Воронин, Д. С. Денисенко 

 
Министерство иностранных дел Российской Федерации (г. Москва, Россия) 

Воронежский институт высоких технологий (г. Воронеж, Россия) 
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В современном распространении мето-
дов защиты информации огромное значение 
имеет задача, связанная с обработкой ин-
формации поступающей с многофункцио-
нальных датчиков (МФД), задействованных 
в аппаратной части систем защиты инфор-
мации [1, 2].1 

Данный вид информации характеризу-
ется динамичностью и значениями, разбро-
санными в большом диапазоне, крайне 
трудно поддаются обработке и выявлению 
отклонений от нормы, т. е. нарушению зна-
чений нормального функционирования ин-
формационных систем. 

Востребованность использования не-
четких моделей соответствий МФД при 
обеспечении информационной безопасности 
является следующее: 

- допустимо не точно и более чем четко 
сформулировать представления в большин-
стве происходящих процессов, объектов и 
ситуаций с ними; 

- допустимо использовать нечетко за-
данные входные данные, такие как динами-
ческие задачи; 

- допустимы нечеткие задания критери-
ев оценки и сравнения, такие как «прибли-
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зительно», «существенно», «вероятно» и 
другие; 

- допустимо выполнение качественных 
оценок данных на входе и результатов на 
выходе; 

- допустимо выполнение быстрого мо-
делирования сложных динамических систем 
и их сравнительный анализ с необходимой 
степенью точности [3, 4]; 

- может быть задана степень точности 
решения требованиями задачи; 

- творческий процесс моделирования 
происходит на высоком абстрактном уровне, 
в результате которого принимается мини-
мальный набор закономерностей. 

Данная проблематика может относить-
ся к области информационной безопасности 
(в тех вариантах, когда определение кон-
кретной направленности невозможно) или 
других специфичных направлений исследо-
ваний, таких как вопросы отбора нескольких 
изделий из некоторой линейки однотипных 
устройств различных производителей и т. д. 

К основному математическому аппара-
ту можно отнести теорию нечетких мно-
жеств [5] (НМ), использующую определе-
ния: 

- нечеткие множества (НМ); 
- лингвистические переменные (ЛП); 
- нечеткие переменные (НП) 
- нечеткие отношения (НО) 
- ряд других производных определений. 
В НМ в качестве числовых переменных 

характерно применение ЛП, где простые 
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отношения представляются посредствам не-
четких высказываний, а при описании более 
сложных задействованы нечеткие алгорит-
мы. 

Одним из главных преимуществ нечет-
кой логики базируется на быстрой обработке 
сложных сочетаний с помощью данных пра-
вил. Вследствие чего основные достоинства 
моделей реальных систем, представленных в 
виде выражений нечеткой логики, заключа-
ются гибкости процессов и соответствие на-
стоящим процессам, что недостаточно при-
сутствует в классических моделях, а также 
достаточно быстрое извлечение конечного 
решения ввиду характерной логики и легко-
сти реализации применяемых нечетких опе-
раций. 

В данное время теория НМ относится к 
классической теории нечеткости – области 

прикладной математики, которая результа-
тивно применяется для обработки нечетких 
данных, динамично развивается и повсеме-
стно применяется во многих направлениях 
науки.  

Нечеткое множество A на универсаль-
ном множестве Х является совокупностью 
пар 

𝐷 = �〈µ𝐷(𝑥)/𝑥〉�  (1), 
 

где µ𝐷: 𝑋 →  [0, 1] – именуется функцией 
принадлежности множества Х, вписанного в 
отрезок [0, 1], НМ D. Величина ФП µ𝐷(𝑥) 
для значения 𝑥 ∈  𝑋 является степенью при-
надлежности. 

Для примера проанализируем набор чи-
сел НМ, который определен понятием «в 
районе 20» и показан на рисунке 1.  

 
Рисунок 1. Набор чисел НМ с принадлежностью по категориям 

 
Для большей ясности исследуем способ 

построения ФП. По материалам [8; 24], в 
которых показан метод определения ФП, 
базирующийся на критерии интервальных 
оценок. Данные ФП организуют с целью 
обработки задач выбора, где не прослежива-
ется или отсутствует явная грань степени 
принадлежности к более или менее возмож-
ными, совершенными и недостаточными 

состояниями. В таком варианте ФП рассмат-
ривается как допустимость высказывания, 
что объект относится к тому или иному лин-
гвистическому утверждению, например, 
«удовлетворительный».  

Рассмотрим ситуацию, в которой значе-
ние параметра X каким-либо образом имеет 
связь с определенным критерием выбора Y. 
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Рассматриваемый метод базируется на 
утверждении, что существует возможность 
определить интервал [𝑦𝑚𝑖𝑛,𝑦𝑚𝑎𝑥] значений 
критерия, который входит в понятия, харак-
теризующие состояние, например, «отлич-
ный» объект или «самый лучший».  

Тогда параметр 𝑦𝑥  – количественный 
результат характеристики Y объекта иссле-
дований, при этом 𝑦𝑚𝑎𝑥 является крайним 
значением «оптимальной» граничной облас-
ти. Тем самым если 𝑦𝑥 ⩽ 𝑦𝑚𝑎𝑥, то объект 
необходимо соотнести с оптимально входя-
щим в понятие «удовлетворяющий». Исходя 

из возможности полученного утверждения 
µ𝐷(𝑥)  = 1. Где параметр D – субъективное 
событие, основывающееся на том, что объ-
ект, по оценкам, имеет состояние «удовле-
творяющий». Если 𝑦𝑥 = 𝑦𝑚𝑖𝑛, то µ𝐷(𝑥)  = 0, 
при 𝑦𝑚𝑖𝑛 < 𝑦𝑥 < 𝑦𝑚𝑎𝑥 получаем 0 <
µ𝐷(𝑥)  <  1. Если по экспертной оценке оп-
ределяется, что со смещением значения 𝑦𝑥  к 
граничной области 𝑦𝑚𝑎𝑥 возможность опре-
деления объекта как «удовлетворяющий» 
возрастает, то значение оценки µ𝐷(𝑥) рас-
считывается, исходя из формулы: 

µ𝐷(𝑥)  =  �
0, если 𝑦𝑥 ⩽ 𝑦𝑚𝑖𝑛

𝑦𝑥 −𝑦𝑚𝑖𝑛
𝑦𝑚𝑎𝑥−𝑦𝑚𝑖𝑛

, если 𝑦𝑚𝑖𝑛 < 𝑦𝑥 < 𝑦𝑚𝑎𝑥
1, если 𝑦𝑥 ⩾ 𝑦𝑚𝑎𝑥

�  (2) 

 

Различные экспертные оценки участву-
ют в построении по формуле(2) линейной 
модели либо со степенью кривизны выпук-
лую, вогнутую функцию. В данном варианте 
присутствие нескольких значений функции 
µ𝐷(𝑥) (заданное экспертом в интервале от 0 
и до 1) дает возможность в полном объеме 
воспроизвести ее на интервале [𝑦𝑚𝑖𝑛,𝑦𝑚𝑎𝑥]. 

Экспертам необходимо оценить 𝑦𝑚𝑖𝑛, 
𝑦𝑚𝑎𝑥 и 𝑦𝑥  в нескольких точках x. Аппрок-
симируя данные, в итоге приходим к анали-
тическому выражению функций, находя-
щейся в области граничных уровней 
𝑦𝑚𝑖𝑛 = 𝑓𝑚𝑖𝑛(𝑥) и 𝑦𝑚𝑎𝑥 = 𝑓𝑚𝑎𝑥(𝑥), а также 
𝑦𝑥 = 𝑓𝑥(𝑥), причем, характер функций спо-
собствует определению экспертной оценки в 
области характерных особенностей гранич-
ных уровней. Для множества значений вели-
чин x по формуле (2) вычисляются значения 
µ𝐷(𝑥), в результате чего происходит форму-
лирование исследуемой ФП. 

Анализируя проблематику защищенно-
сти информации в вычислительных систе-
мах, на данном примере была продемонст-
рирована необходимость достаточно эффек-
тивного инструментария для получения оце-
нок защищенности информации [6-8], кото-
рые в данном аспекте качественно характе-
ризуют определенные факторы и реализуют 
процесс гибкости использования методов [9, 
10] в более глубоком анализе оценок защи-
щенности вычислительных систем [11, 12].  

Вывод. Рассмотренная технология явля-
ется весьма перспективной и ее следует 
иметь ввиду при разработке современных 
приложений, связанных с защитой инфор-
мации в технических системах. 
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